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PRESENTACION

La Coleccion de Guias Pedagodgicas es una iniciativa encabezada por el Con-
sejo Superior de la Judicatura, el cual esta dirigido a los servidores judiciales y
a la ciudadania. Esta Guia de Proteccion de Datos Personales, anonimizacion
y seguridad de la informacion, tiene como propdsito evidenciar el avance y las
posiciones de jurisprudencia que las Altas Cortes han considerado en el efectivo
tratamiento de los datos personales, en especial, en las decisiones judiciales.
En dicho sentido, se evidencian las diferentes posturas, pero conciliables, de las
visiones que han tenido estos tribunales para garantizar la anonimizacion de
identidad cuando esta de por medio la afectacion de la intimidad, la integridad,
la seguridad y de la vida de las personas, incluso su buen nombre.

De igual manera, la presente guia desarrolla las obligaciones que tienen los
jueces para que en sus decisiones judiciales apliquen los principios del trata-
miento de los datos personales, en articulacion con la normativa de proteccion
de datos personales y acceso a la informacion publica de manera que tutelen
tanto el derecho de acceso a la informacion como la proteccién de datos per-
sonales sin que menoscaben libertades y derechos individuales.

Finalmente, se presentan los mecanismos para que la ciudadania pueda
ejercer su derecho a la proteccion de datos personales cuando alguna decision
judicial sea publicada en internet y otros medios, asi como los lineamientos
especificos para que dicho derecho pueda ser ejercido por los titulares.

La estructura de cada guia se divide en cinco apartados. El primero (mi identi-
dad), resalta los elementos caracteristicos del tema. El segundo (mis derechos),
trata de desarrollar de forma especifica los derechos que involucran el acceso a
la informacion y la proteccion de datos. El tercero (las amenazas que enfrento),
presenta los diversos factores que se pueden vulnerar en el ejercicio de los de-
rechos. El cuarto (la justicia, mi aliada estratégica), ilustra sobre los mecanismos
institucionales para el ejercicio de los derechos. Por ultimo (una justicia sensible
a mis necesidades), ilustra la forma como la jurisprudencia ha tutelado los de-
rechos que se involucran en la proteccion de datos y acceso a la informacion.

/Hola, soy ludex, \

y soy el consejero de la Coleccion
de guias pedagogicas.

Le acompanare a lo largo de esta guia
para brindarle informacion valiosa que
le podria llegar a ser de utilidad. /
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MI IDENTIDAD




Mi identidad

1.1. Definiciones

Los derechos fundamentales en la pro-
teccion de datos personales demandan
garantias y mecanismos de seguridad,
los cuales se materializan a través de
distintas herramientas que juegan un
papel crucial para asegurar la integridad,
confidencialidad y disponibilidad de la
informacion tanto dentro de los sistemas
de informacion como en su divulgacion
publica. En este contexto, resulta im-
prescindible abordar los conceptos de
acceso a la informaproteccion de datos
personales y anonimizacion, asociados a
otros derechos que estan intrinsecamen-
te vinculados a ellos.

Alo largo de este capitulo se abordaran
las definiciones de cada uno de estos te-
masy el contexto en el que se desarrollan
para la proteccion de los derechos que in-
volucran con el propdsito de que el lector
los pueda comprender en su contexto y
no de manera aislada, asi como la segu-
ridad de la informacién que se abordara
de forma transversal.

1.1.1. Derecho de acceso a informacidén
publica. Regla General a considerar
en la informacion de providencias
judiciales

En el dmbito internacional, la Decla-
racion de Principios sobre Libertad de
Expresion, adoptada por la Comision Inte-
ramericana de Derechos Humanos, hace
referencia al derecho a la informacion en
igualdad de oportunidades y las limita-
ciones excepcionales que ella reviste:

“(T)odas las personas contaran con
igualdad de oportunidades para recibir,
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buscar e impartir informacion por cual-
quier medio sin discriminacion por moti-
vo de raza, color, sexo, idioma, opiniones
politicas o de cualquier otra indole, etc.
Aunado a ello, se destaca el principio
tercero del mencionado instrumento in-
ternacional, segun el cual, toda persona
tiene derecho al acceso a la informacion
sobre si misma o sus bienes en forma
expedita y no onerosa y, por su parte,
el principio 4 indico que el acceso a la
informacion en poder del Estado es un
derecho fundamental de los individuos
Yy, constituye deber del aparato estatal
garantizar el ejercicio de este derecho.
Dicho principio solo admite limitaciones
excepcionales que deben estar previstas
por la ley para el caso en que exista un
peligro real e inminente que amenace la
seguridad nacional en sociedades demo-
craticas”. (CC -T114-2018).

En el admbito interno, Colombia consa-
gra este derecho tanto en la Constitucion
como en la ley.

En el rango Constitucional, “El derecho
de acceso a la informacion es un dere-
cho fundamental. En efecto, el articulo
15 de la Constitucion Politica prescribe
que todas las personas tienen derecho a
conocer las informaciones que se hayan
recogido en bancos de datos y archivos
de entidades publicas y privadas. A su
turno, el articulo 20 Superior consagro
la garantia de toda persona a la liber-
tad de informar y recibir informacion
veraz e imparcial. Ademadas, el articulo
74 Fundamental dispuso que todas las
personas tienen derecho a acceder a los
documentos publicos, salvo los casos que
establezca la ley”. (CC-TT14 de 2018).

_7_

En el orden legal, Colombia cuenta
con la ley estatutaria 1712 de 2014 por
la cual se cred la ley de transparencia y
del derecho de acceso a la informacion
publica nacional, requlando el derecho
de acceso a la informacion publica con-
sagrado en la Constitucion, asi como
los procedimientos para el ejercicio y
garantia del derecho y las excepciones a
la publicidad de informacion. Respecto
de esta ley, la Corte Constitucional, en
el marco de la revision del proyecto de
esta ley estatutaria 1712 de 2014, resalto
un aspecto fundamental, indicando que
toda persona es titular del derecho de ac-
ceso a la informacion publica, “sin exigir
ninguna cualificacion o interés particular
para que se entienda que tiene derecho a
solicitar y a recibir dicha informacion de

conformidad con las reglas que establece
la Constitucion (...)" (CC- C-274 de 2013).



https://sidn.ramajudicial.gov.co/SIDN/DOCTRINA/TEXTOS_COMPLETOS/Guia_Pedagogica_2024/guia_9_proteccion_de_datos_personales_anonimizacion_y_si/sentencia/CC/t_114_18.pdf
https://sidn.ramajudicial.gov.co/SIDN/DOCTRINA/TEXTOS_COMPLETOS/Guia_Pedagogica_2024/guia_9_proteccion_de_datos_personales_anonimizacion_y_si/sentencia/CC/c_274_13.pdf
https://sidn.ramajudicial.gov.co/SIDN/DOCTRINA/TEXTOS_COMPLETOS/Guia_Pedagogica_2024/guia_9_proteccion_de_datos_personales_anonimizacion_y_si/sentencia/CC/t_114_18.pdf
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Es deber del Estado, emitir una
respuesta frente a la solicitud
de informacion requeriday es
un derecho de toda persona a
recibir informacion.

Este derecho fundamental se en-
cuentra estrechamente vinculado con el
derecho de peticion contemplado en el
articulo 23 de la Constitucion:

‘el derecho a acceder a los docu-
mentos publicos consagrado en el
articulo 74, puede considerarse en
buena medida como una modalidad
del derecho fundamental de peticion
Yy como instrumento necesario para el
ejercicio del derecho a la informacion
Y, por lo tanto, comparte con éstos su
nucleo axioloégico esencial, no lo es me-
nos que tiene también un contenido
y alcance particulares que le otorgan
especificidad y autonomia dentro del
conjunto de los derechos fundamen-
tales”. (CC-T-473 de 1992 como se cita en
C-274 de 2013).

Resalta la jurisprudencia constitucional
el enorme papel que cumple este dere-
cho en las sociedades democraticas:

“El derecho de acceso a documentos
publicos cumple al menos tres funciones
esenciales en nuestro ordenamiento: (i)
En primer lugar, el acceso a la informa-
cion publica garantiza la participacion
democratica y el ejercicio de los derechos
politicos. (i) En segundo lugar, el acceso a
la informacion publica cumple una fun-
cion instrumental para el gjercicio de otros
derechos constitucionales, ya que permite
conocer las condiciones necesarias para
su realizacion”. (iii) Finalmente, el dere-
cho a acceder a la informacion publica
garantiza la transparencia de la gestion
publica, y, por lo tanto, se constituye en un
mecanismo de control ciudadano de la
actividad estatal.” (CC- C-274 de 2013).

Frente al alcance del derecho a la infor-
macion, la Corte Constitucional precisd que:

“el derecho a la informacion no es sola-
mente el derecho a informar, sino tam-
bien el derecho a estar informado. “De
ahi la importancia del articulo 74 de la
Constitucion Nacional, que al consagrar
el derecho de acceder a los documentos
publicos, hace posible el ejercicio del de-
recho a la informacion, y de esta manera
los demads derechos fundamentales liga-
dos al mismo”. (CC-T-473 de 1992, como se
cita en T-114 de 2018).

De otra parte, este tribunal definié las
Mmanifestaciones de este derecho:

“(..) ) un deber, tanto del Estado como
de los particulares, de emitir una respues-
ta frente a la solicitud de informacion re-
querida; i) un derecho de toda persona a
recibir informacion y iii) un derecho de los
profesionales de construir la informacion
con libertad y responsabilidad social.”
(CC-T578 de 1993).

Consecuente con lo anterior, la regla
general, aplicable también a la Rama Ju-
dicial, es que toda informacioén producida
por esta es de acceso al publico. No obs-
tante, este derecho no esilimitadoy por el
contrario, para comprender cuando debe
restringirse, se deben atender por una par-
te, los principios rectores que garantizan
este derecho y por otra, las restricciones
legales existentesy las providencias de las
altas cortes que guian su aplicacion, tal y
COMO se presenta a continuacion.

« Volver a la tabla de contenidos
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1.1.2. Reserva de la informacion.
Datos Personales en las
decisiones judiciales

1.1.2.1. Principios de maxima
divulgacion y buena fe

En aras de garantizar el gjercicio plenoy
efectivo del derecho de acceso a la informa-
cion, la Corte Constitucional resalté lo que
al respecto dijo la Comision Interamericana
de Derechos Humanos, especificamente,
en la Relatoria Especial para la Libertad de
Expresion publicada en 2010, sobre el deber
del Estado de regirse por los principios de
maxima divulgacion y buena fe:

1. “Principio de maxima divulgacioén: (...)
El principio de madxima divulgacion
ordena disenar un régimen juridico
en el cual la transparencia y el dere-
cho de acceso a la informacion sean
la regla general sometida a estrictas
vy limitadas excepciones. De este prin-
cipio se derivan las siguientes conse-
cuencias: (1) el derecho de acceso a
la informacion debe estar sometido
a un réegimen limitado de excepcio-
nes, el cual debe ser interpretado de
maneraq restrictiva, de forma tal que
se favorezca el derecho de acceso a la
informacion; (2) toda decision negati-
va debe ser motivada y, en este senti-
do, corresponde al Estado la carga de
probar que la informacion solicitada
no puede ser revelada; y (3) ante una
duda o un vacio legal, debe primar el
derecho de acceso a la informacion.

a. Elderecho de acceso a la informacion
es la regla y el secreto la excepcion {(...)
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b. Carga probatoria para el Estado en
caso de establecer limitaciones al de-
recho de acceso a la informacion {...)

c. Preeminencia del derecho de ac-
ceso a la informacion en caso de
conflictos de normas o de falta de
regulacion {(...)

2. Principio de buena fe: Para garan-
tizar el efectivo ejercicio del derecho
de acceso a la informacion, resulta
esencial que los sujetos obligados
por este derecho actuen de buena
fe, es decir, que interpreten la ley de
manera tal que sirva para cumplir
los fines perseguidos por el derecho
de acceso, que aseguren la estricta
aplicacion del derecho, brinden los
medios de asistencia necesarios a
los solicitantes, promuevan una cul-
tura de transparencia, coadyuven a
transparentar la gestion publica, y
actuen con diligencia, profesionali-
dad y lealtad institucional. Es decir,
que realicen las acciones necesarias
con el fin de que sus actuaciones
aseguren la satisfaccion del interés
general y no defrauden la confianza
de los individuos en la gestion esta-
tal.” (CC-C-274 de 2013).

En relacidon con los elementos de este
derecho |la Corte Constitucional, en la
sentencia C-274 de 2013 preciso que: “(...)
i) el titular del derecho es universal al se-
Aalar que “toda persona” puede conocer
la informacion publica; ii) el objeto sobre
el cual recae la posibilidad de acceso a
informacion en posesion o control de un

sujeto obligado no solo es la informacion
misma, sino también su existencia; iii) el
derecho solo puede ser restringible ex-
cepcionalmente por expreso mandato
constitucional o legal”. (como se indica en
la CC-T-114 de 2018).

1.1.2.2. El derecho de acceso la informa-
cion no es absoluto. Datos personales

El acceso a la informaciéon puede verse
restringido parcial o totalmente por la na-
turaleza de la informacion que contiene;
una de ellas son los datos personales que
alli se incorporan. Sin embargo, la existen-
cia de datos personales no es sinbnimo de
limitaciéon del acceso a esta informacion,
toda vez que aun a pesar de existir datos
personales, el acceso a la informacion
puede ser ilimitado.

Para comprender esta afirmacion, es
necesario conocer la definiciéon de dato
personal, cuales son sus rasgos, los tipos
de datos personales, asi como los tipos de
informacion existentes y para ello, a conti-
nuacion, presentamos lo sefalado por las
leyes y las altas cortes:

Definicion de dato personal y rasgos:

La sentencia de la Corte Constitucional
C-032 de 2021, retoma la definicion que da
la Ley 1581 de 2012 indicando que: “El dato
personal es aquel que contiene informa-
cion sobre condiciones o cualidades de
un individuo o de una persona juridica. Es
definido (...) como cualquier informacion
vinculada o que pueda asociarse a una o
varias personas naturales determinadas
o determinables.” (CC-C-032 de 2021).
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En cuanto a sus rasgos caracteristicos
manifiesta ese tribunal:

“En pronunciamientos reiterados
esta Corporacion ha senalado los ras-
gos caracteristicos del dato personal’.
Primero, que se trata de “aspectos
exclusivos y propios de una persona
natural”. Segundo, que en virtud de la
vision de conjunto que se logre con el
dato y con otros datos, permite identi-
ficar en mayor o en menor medida a
una persona. Tercero, la propiedad del
dato reside, exclusivamente en su titu-
lar, circunstancia que no se modifica
por el hecho de que se obtenga por un
tercero de manera licita o ilicita. Cuarto,
lo referente a la captacion, administra-
cion y divulgacion del dato estd sujeto
a reglas o principios especiales”. (CC-C-
406 de 2022).

Clasificacion de la informacién, clasi-
ficacion de los datos y restricciones

Para resolver la colision entre los de-
rechos a la informacion y al derecho a la
intimidad, al buen nombrey ala honra, el
alto Tribunal en diferentes sentencias se
ha basado en las siguientes tipologias de
la informacion y de los datos, que facilitan
su adecuada comprension.

Informacion personal o impersonal

“La primera gran tipologia, es aquella
dirigida a distinguir entre la informa-
cion impersonal y la informacion per-
sonal. (..) En funcion de la especialidad
del régimen aplicable al derecho a la

autodeterminacion, esta diferenciacion
es util principalmente por tres razones:
la primera, es la que permite afirmar que
en el caso de la informacion impersonal
no existe un limite constitucional fuerte al
derecho a la informacion, sobre todo te-
niendo en cuenta la expresa prohibicion
constitucional de la censura (articulo 20
inciso 2°), sumada en algunos casos a los
principios de publicidad, transparencia y
eficiencia en lo relativo al funcionamien-
to de la administracion publica (articulo
209) o de la administracion de justicia
(articulo 228). Una segunda razon, esta
asociada con la reconocida diferencia
entre los derechos a la intimidad, al buen
nombre y al habeas data, lo cual impli-
ca reconocer igualmente las diferencias
entre su relacion con la llamada infor-
macion personal y su posible colision con
el derecho a la informacion. La tercera
razon, guarda relacion con el regimen

juridico aplicable a los llamados procesos

de administracion de datos inspirado por
principios especiales y en el cual operaq,
con sus particularidades, el derecho al
habeas data.” (CC-T-729 de 2002).

En funcién de su publicidad y la posibi-
lidad legal de obtener acceso a la misma

También, dice esa providencia que
otra clasificacion que se superpone con
la anterior corresponde a criterios como
el punto de vista cualitativo en funcién
de su publicidad y la posibilidad legal de
obtener acceso a la misma. De acuerdo
con esto la tipologia corresponde a: (Ver
figura 1).

1. Los rasgos caracteristicos de este derecho fundamental fueron sefalados en la senten-
cia T-729 de 2002. MP. Eduardo Montealegre Lynett, la cual reiterd algunos aspectos esen-
ciales de la Sentencia T-414 de 1992. MP. Ciro Angarita Baron. Esta postura ha sido reiterada
en las sentencias C-1011 de 2008. MP. Jaime Cordoba Trivino, C-748 de 2011. MP. Jorge Igna-
cio Pretelt Chaljub, C-540 de 2012 y recientemente en la sentencia T-509 de 2020. MP. José

Fernando Reyes Cuartas.
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» Figura 1. Clasificacion de la informacién
personal. Fuente: Elaboracién propia

Publica o de dominio publico

Semiprivada

Privada

Reservada
O secreta
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Mi identidad

i) Publica o de dominio publico: “/a
cual puede ser obtenida y ofrecida sin
reserva alguna y sin importar si la mis-
ma sea informacion general, privada o
personal;” (CC-T-729 de 2002), “(...) la cual
no podrd ser reservada o limitada sino
por disposicion constitucional o legal”.
(CC-T114 de 2018).

“Por via de ejemplo, pueden contarse
los actos normativos de cardacter general,
los documentos publicos en los terminos
del articulo 74 de la Constitucion, y las
providencias judiciales debidamente
gjecutoriadas; igualmente seran publi-
cos, los datos sobre el estado civil de las
personas o sobre la conformacion de la
familia. Informacion que puede solicitar-
se por cualquier persona de manera di-
recta y sin el deber de satisfacer requisito
alguno”. (CC-T-729 de 2002).

i) Semiprivada: “es aquella que por
tratarse de informacon personal o im-
personal y no estar comprendida por la
regla anterior, presenta para su Acceso y
conocimiento un grado minimo de limi-
tacion, de tal forma que la misma solo
puede ser obtenida y ofrecida por orden
de autoridad administrativa en el cum-
plimiento de sus funciones, o en el marco
de los principios de la administracion de
datos personales;” (CC-T-729 de 2002).

“Es el caso de los datos relativos a las
relaciones con las entidades de la seguri-
dad social o de los datos relativos al com-

portamiento financiero de las personas.
(CC-T-729 de 2002).

“De igual forma, dentro del contexto del
derecho a la intimidad, cuya garantia
puede verse afectada con la administra-
cion y trdafico de datos personales, esta
corporacion reitero su comprension del
dato financiero como parte de la infor-
macion semi-privada, misma que, por
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definicion, puede interesar no solo a su
titular sino a cierto grupo de personas o
a la sociedad en general, pero que, sin
embargo, requiere del consentimiento
cualificado de su titular. Lo anterior, sal-
vo que la ley, atendiendo a criterios de
razonabilidad y proporcionalidad, releve
del cumplimiento de este requisito.” (CC-
C- 282 de 2021).

“(...) la Corte advierte que el dato sobre
el incumplimiento de la obligacion ali-
mentaria es semiprivado al estar vincu-
lado con la intimidad de la familia. De alli
que la circulacion de los reportes deba
circunscribirse exclusivamente a aquellos
sujetos involucrados con las consecuen-
cias de la inscripcion, sin que en modo
alguno pueda circular de forma indiscri-
minada (...)" (CC-C-302 de 2021).

iii) Privada: “hace referencia a aquella
que por versar sobre informacion perso-
nal o no, y que por encontrarse en un
dmbito privado, solo puede ser obtenida
y ofrecida por orden de autoridad judi-

cial en el cumplimiento de sus funciones,’
(CC-T-729 de 2002).

“La informacion personal comprende la
relacionada con los libros de los comer-
ciantes, los documentos privados, las his-
torias clinicas, la informacion extraida a
partir de la inspeccion del domicilio o lue-
go de la practica de pruebas en procesos
penales sujetas a reserva. De igual forma,
tiene naturaleza de informacion privada
“la informacion genética que reposa en
bancos de sangre, esperma, laboratorios,
consultorios médicos u odontolégicos o
similares”. La Corte ha advertido que en
los eventos aludidos, esta informacion
revela facetas importantes de la vida
personal, social y economica del indivi-
duo y que, debido a expresa disposicion
constitucional o por su propia naturaleza,

solo puede ser divulgada por autoriza-
cion de la persona a la que se refiere, o
por la existencia de una decision judicial.”
(CC-T-114 de 2018).

iv) Reservada o secreta: “es aquella
que por versar igualmente sobre infor-
macion personal y por su estrecha rela-
cion con los derechos fundamentales del
titular - dignidad, intimidad y libertad- se
encuentra reservada a su orbita exclu-
siva y no puede siquiera ser obtenida ni
ofrecida por autoridad judicial en el cum-
plimiento de sus funciones. Como, por
ejemplo, “los datos sobre la preferencia
sexual de las personas, su credo ideolo-

gico o politico, su informacion genética,
sus habitos”. (CC-C-602 de 2016, como se
cita en T-114 de 2018).(CC C-640 de 2010).
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Cabe mencionar en esta tipologia la
gue se refiere a la informacioén sensible
o dato sensible, definidos como los que:

“afectan la intimidad del titular o cuyo
uso indebido puede generar su discri-
minacion, tales como los que revelen el
origen racial o étnico, orientacion politica,
convicciones religiosas o filosoficas, per-
tenencia a sindicatos, organizaciones
sociales de derechos humanos o que pro-
muevan intereses de cualquier partido
politico o garanticen los derechos y ga-
rantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos”.
(CC-T N4 de 2018).

El acceso a esta clase de informacion esta
vedado a terceros, excepto cuando se trata
de una situacion excepcional, en la que i)
“el dato reservado constituye ‘un elemento
probatorio pertinente y conducente dentro
de una investigacion penal” y ii) “dicho
dato esta directamente relacionado con

el objeto de la investigacion™. (CC- C 406
de 2022).

Define la jurisprudencia constitucional
qgue el ambito en el que el derecho a la
intimidad encuentra una proteccion re-
forzada es en los datos sensibles, “esto es,
aquellos cuya difusion afecta inequivoca-
mente este derecho o cuyo uso indebido
puede generar discriminacion.” (CC-C-274
de 2013).

La relacion de este tipo de informacion
o dato con otros derechos es abordada
por la Corte Constitucional en los siguien-
tes términos:

“(..)la prohibicion de tratamiento de datos
sensibles es una garantia del habeas data
y del derecho a la intimidad, y ademds se
encuentra estrechamente relacionada
con la proteccion de la dignidad humana.
Sin embargo, en ciertas ocasiones el tra-
tamiento de tales datos es indispensable
para la adecuada prestacion de servicios
—como la atencion médica y la educacion-
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o para la realizacion de derechos ligados
precisamente a la esfera intima de las
personas —como la libertad de asociacion
y el gjercicio de las libertades religiosas y de
opinion.” (CC-C-274 de 2013).

“Asimismo, esta Corte, de manera re-
ciente, senald que el derecho a la intimi-
dad comprendia la informacion reserva-
daq, la privada y la semiprivada. Ademads,
que respecto de cada una de ellas existe
un interés juridicamente protegido, que
se traduce en la posibilidad de oponerse
absolutamente a la busqueda, divulga-
cion y uso de la informacion (informacion
reservada) o en la necesidad de que tales
actividades estén precedidas de una au-
torizacion judicial (informacion privada)
o administrativa (informacion semipriva-
da).” (CC-T-T4 de 2018).

Informacion clasificada o reservada

También cobra especial relevancia la
clasificacion de la informacion reconocida
como clasificada y reservada. (Ver Figura 2).

» Figura 2. Clasificacidon de la informacién publica clasificada y reservada Fuente: Elaboracién propia con informacién

extraida de las sentencias referenciadas.

Informacion publica
clasificada

Informacion publica

reservada

(...) el derecho al acceso a la informacién publica, se en-

cuentra regulado en la Ley 1712 de 2014. En el articulo
6° de dicha ley se define que (...) la informacién publi-
ca clasificada: “es aquella informacion que estando en

Informacion publica reservada: “es aquella

informacion que estando en poder o custo-
dia de un sujeto obligado en su calidad de

poder o custodia de un sujeto obligado en su calidad , .
tal, es exceptuada de acceso a la ciudadania

de tal, pertenece al ambito propio, particular y privado - . e .
por dano a intereses publicos y bajo cum-

plimiento de la totalidad de los requisitos
consagrados en el articulo 19 de esta ley. (...)."
(CC- T- 330-2021).

o semiprivado de una persona natural o juridica por lo
que su acceso podra ser negado o exceptuado, siempre
que se trate de las circunstancias legitimas y hecesarias
y los derechos particulares o privados consagrados en
el articulo 18 de esta ley” (CC- T- 330-2021).
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Otra providencia precisa el alcance de
la informacion publica clasificada: “Den-
tro de la categoria de informacioén publica
clasificada quedarian todos los datos pri-
vados, semiprivados o sensibles a los que
hacen referencia las leyes estatutarias
1266 de 2008 y 1581 de 2012, cuya difusion
afecta gravemente del derecho a la inti-
midad de las personas.” (CC C-274 de 2013).

Restricciones seguin ordenamiento juridico

Sobre este asunto la Corte Constitucional,
en su sentencia T-330 de 2021, relaciona
las leyes que contienen las restricciones, al
igual que algunos lineamientos estableci-
dos por ese Tribunal, los cuales se resumen
a continuacion:

a. Ley 906 de 2004. Restricciones en
proceso penal: Articulo 18. Publicidad
en actuacion procesal. Articulo 150.
Restricciones a la publicidad por
motivos de orden publico, seguridad
nacional o moral publica. Articulo
151. Restricciones a la publicidad por
motivos de seguridad o respeto a las
victimas menores de edad. Articu-
lo 152. Restricciones a la publicidad
por motivos de interés de la justicia.
Articulo 152A. “<Articulo adicionado
por el articulo 67 de la Ley 1453 de
2011. E/ nuevo texto es el siguiente:>
En aras de garantizar la vida e in-
tegridad personal de los testigos,
el juez o tribunal podra decretar la
prohibicion de que sean fotografia-
dos, o se capte su imagen a través
de cualquier otro medio.” Articulo
155. Publicidad. “Las audiencias pre-
liminares deben realizarse con la
presencia del imputado o de su de-
fensor. La asistencia del Ministerio
Publico no es obligatoria. Seran de
cardcter reservado las audiencias
de control de legalidad sobre alla-
namientos, registros, interceptacion
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de comunicaciones, vigilancia y segui-
miento de personas y de cosas. Tam-
bién las relacionadas con autoriza-
cion judicial previa para la realizacion
de inspeccion corporal, obtencion de
muestras que involucren al imputa-
do y procedimientos en caso de le-
sionados o de victimas de agresiones
sexuales. Igualmente, aquella en la
que decrete una medida cautelar. Ar-
ticulo 212B. Reserva de la actuacion
penal. “La indagacion serq reserva-
da. En todo caso, la Fiscalia podra
revelar informacion sobre la actua-
cion por motivos de interés general’.

En la sentencia referenciada, T-330 de
2021, se relaciona la siguiente jurispru-
dencia con lineamientos al respecto:

Caracter excepcional de las restriccio-
nes a la publiciad en el proceso penal:
“la qutoridad publica sdlo tendra la
posibilidad de negar el acceso a los
documentos o diligencias cuando
justifiquen la reserva de la informa-
cion a partir de la Constitucion o la
Ley. De otra manera, es decir, negar
el acceso a unos documentos que no
han sido objeto de reserva, conlleva
la vulneracion del derecho de acceso
a la informacion y el derecho de pe-
ticion {(...).” (CC T-920 de 2008).

. Etapas del proceso penal, en el mar-

co de la Ley 906 de 2004, a la luz del
principio de publicidad. “Sobre este
punto la Corte preciso que el proceso
penal se conforma por las siguientes
etapas, (i) indagacion e investiga-
cion; (ii) intermedia o de transicion y
(iii) juicio oral.” (CC C-429 de 2020).

Etapa de indagacion: “sobre la etapa
de indagacion la Corte manifesto que
“debe entenderse que la misma sera re-
servada frente a algunos documentos

en la medida en que se establecera el
programa metodologico de la investi-
gacion, en virtud del cual el fiscal or-
denarad la realizacion de todas las ac-
tividades que no impliquen restriccion
a los derechos fundamentales y que
sean conducentes al esclarecimiento
de los hechos, al descubrimiento de los
elementos materiales probatorios y evi-
dencia fisica, a la individualizacion de
los autores y participes del delito, a la
evaluacion y cuantificacion de los da-
Aos causados y a la asistencia y protec-
cion de las victimas”. (CC C-559 de 2019).

iv. Caracter de la Ley 906 de 2004: “(...)

debido a que el proceso requlado por
la Ley 906 de 2004 corresponde a un
sistema con tendencia acusatoria
“el principio de publicidad adquiere
mayor relevancia en la fase de juz-
gamiento, debido a que la etapa de
juicio es el centro de gravedad del
proceso penal bajo el sistema insti-
tuido por el Acto Legislativo 3 de 2002
Y, por tanto, es una etapa regida por
la oralidad, la publicidad, la inmedia-
cion de las pruebas, la contradiccion,
la concentracion y el respeto por to-
das las garantias fundamentales. Asi
las cosas, la importancia de la publi-
cidad del juicio penal radica en que
evita que pruebas ocultas, secretas,
huérfanas de contradiccion sirvan
para fundamentar la decision judicial,
por cuanto garantiza que la prueba
incorporada sea publica para las
partes y los intervinientes procesales,
de tal forma que las partes puedan
gjercer su derecho a la contradiccion.”
(CC T-205 de 2011, C-1260 de 2005,
C-873 de 2003 y sentencia del 24 de
febrero 2016 (Radicado 41712), de la
Corte Suprema de Justicia, -Sala Ca-
sacion Penal-).
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4 )

El tratamiento de datos sensibles esta
prohibido, sin la autorizacion de su ti-
tular, salvo que se encuentre dentro de
las excepciones de ley, entre estas, que
el tratamiento se refiera a datos que
sean necesarios para el reconocimiento,
gjercicio o defensa de un derecho en un
proceso judicial.

b. Leyes 1437 de 2011 y 1755 de 2015: Ar-
ticulo 24. Informaciones y documentos
reservados. Articulo 25. Rechazo de las
peticiones de informacion por motivo
de reserva.

c. Ley 1581 de 2012: Articulo 5. Datos
Sensibles. Articulo 6. tratamiento de
datos sensibles. Articulo 13. personas
a quienes se les puede suministrar la
informacion.

d. Ley 1712 de 2014: Articulo 18 informa-
cion clasificada. Articulo 19 informacion
reservada. Articulo 21 divulgacion par-
cial. Articulo 28: carga de la prueba.

Sobre esta Ultima ley, el Tribunal Cons-
titucional hizo la siguiente precision:

“Del andlisis efectuado en el articulo
19 de la citada ley, se recoge que, para
que un sujeto obligado pueda negar el
acceso a informacion publica reserva-
da relativa a las materias senaladas en
este articulo: (i) sélo puede hacerlo si ese
acceso esta expresamente prohibido
por la Constitucion o por una norma de
caracter legal; y (ii) debe manifestarlo
por escrito y de manera motivada. Es-
pecificamente, cuando se alega que la
informacion debe mantenerse en reser-
va, por la causal prevista en el literal d)
-prevencion, investigacion y persecucion
de los delitos y las faltas disciplinarias,- la
misma solo opera (iii) mientras que no
se haga efectiva la medida de asegu-
ramiento o se formule pliego de cargos,
segun el caso.” (CC- T-330 de 2021).

Asunto especial tiene que ver con los da-
tos sensibles o privados, los cuales “no estan
llamados a circular, salvo que se cumplan
con los requerimientos propios de un juicio
estricto de proporcionalidad. Por ende, la
validez de su transmision a terceros debe
cumplir con fines constitucionalmente im-
periosos y ser una medida indispensable

Y que resulte menos lesiva en términos de
afectacion de los derechos a la libertad y a
la intimidad”. (CC-C-032 de 2021).

Sumado a ello la jurisprudencia cons-
titucional reitera que la Ley 1581 de 2012
prohibid el tratamiento de datos sensibles,

1.

“salvo los siguientes eventos, cuando:

El titular haya dado su autorizacion
explicita a dicho tratamiento, salvo
en los casos que por ley no seq re-
querido el otorgamiento de dicha
aqutorizacion;

El tratamiento sea necesario para
salvaguardar el interés vital del
Titular y este se encuentre fisica o
Jjuridicamente incapacitado.

El tratamiento sea efectuado en el
curso de las actividades legitimas y
con las debidas garantias por parte
de una fundacion, ONG, asociacion
o cualquier otro organismo sin
dnimo de lucro, cuya finalidad sea
politica, filosofica, religiosa o sindi-
cal, siempre y cuando se refieran
exclusivamente a sus miembros o
a las personas que mantengan
contactos regulares por razon de
su finalidad;

El tratamiento se refiera a datos
que sean necesarios para el reco-
nocimiento, ejercicio o defensa de
un derecho en un proceso judicial;

El tratamiento tenga una finalidad
historica, estadistica o cientifica.

. Ahora bien, en lo atinente a los

datos personales de ninos, ninas y
adolescentes, la Ley 1581 proscribe
el tratamiento de dicha informa-
cion, salvo aquellos datos que
sean de naturaleza publica.” (CC-
T-114 de 2018).
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Mi identidad

1.1.2. La proteccion de datos y

la anonimizacion como garantia
de protecciéon de otros derechos
fundamentales

1.1.2.1. Proteccion de datos

El reconocimiento de la jurispruden-
cia sobre la protecciéon de datos implica
necesariamente considerar la definicion
gue se hace sobre el tratamiento de da-
tos, toda vez que las acciones que este
involucra inciden en los alcances de la
proteccion de aquellos.

La jurisprudencia constitucional aclara que
el tratamiento de datos hace referencia a
usar, recolectar, almacenary suprimir “datos
personales que se encuentran registrados
en cualquier base de datos o archivos por
parte de entidades publicas o privadas cuyo
procesamiento sea utilizando medios tec-
nologicos o manuales”. (CC- C-406 de 2022).

De otra parte, la Corte Constitucional,
también, se refiere a un mecanismo espe-
cifico para la proteccion de datos personales,
sin perjuicio de la tutela:

“Consiste, en un primer paso, en la
posibilidad del titular del dato o su cau-
sahabiente de elevar una reclamacion
ante el responsable o encargado del
tratamiento, para que corrija, modifique,
actualice o suprima la informacion con-
traria al regimen general de proteccion
de habeas data (Ley Estatutaria 1581
de 2012). Si la solicitud no es atendida
en el termino legal prestablecido o se
niega lo pedido, en un segundo paso, el
interesado puede formular queja ante
la Delegatura de Proteccion de Datos
Personales de la SIC, a fin de que se
pronuncie sobre el reclamo, no solo con
fines sancionatorios, sino con el proposi-
to de proteger los datos personales del
afectado, por ejemplo, a través de una
orden de supresion de la informacion”.
(CC-T-143 de 2022).

Frente al deber de proteccion de datos,
la jurisprudencia resalta que las autori-
dades administrativas y judiciales deben
guiarse por los principios de libertad,
necesidad, veracidad, integridad, incor-
poracion, finalidad, utilidad, circulacion

restringida, caducidad e individualidad
del dato, para garantizar la proteccion,
no soélo del derecho a la intimidad, sino
también la del habeas data (CC-C- 274 de
2013), ademas, que “constituyen un refe-
rente de validez para las regulaciones
sobre la administracion y transferencia
de datos personales.” (CC-C-282 de 2021).

La Corte Constitucional reiterd que “los
principios enunciados constituyen un re-
ferente de validez para las regulaciones
sobre administracion y transferencia de
datos personales, de tal forma que, al
analizar la exequibilidad de las disposi-
ciones de que se trate, estos principios
constituyen un pardametro de control
aplicable” (CC-C-032 de 2021, como se cita
en CC-C-282 de 2021).

Adicionalmente, la sentencia de la Cor-
te Constitucional C-406 de 2022 resefa
los principios establecidos en el articulo 4
de la Ley 1581 de 2012: (Ver figura 3).

» Figura 3. Principios del tratamiento de datos personales. Fuente: Elaboracion propia con informacién extraida

de las sentencias referenciadas.
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a. “Principio de legalidad en materia

de Tratamiento de datos: E/ Trata-
miento a que se refiere la presente
ley es una actividad reglada que
debe sujetarse a lo establecido en
ella y en las demds disposiciones
que la desarrollen;

. Principio de finalidad: £/ Tratamiento
debe obedecer a una finalidad legi-
tima de acuerdo con la Constitucion
vy la Ley, la cual debe ser informada
al Titular; En su tarea de establecer el
alcance del principio de finalidad, la
Corte Constitucional ha descrito sus
rasgos caracteristicos, en el sentido de
que la actividad de acopiar, procesar
ydivulgar informacion personal “debe
obedecer a un fin constitucionalmen-
te legitimo’, definido de manera clara,
suficientey previa”. Lo anterior supone,
que queda prohibido i) recopilar in-
formacion personal, sin establecer el
motivo por el cual se incorpora en una
base de datos, asi como i) recolectar,
procesar y divulgar informacion per-
sonal para un proposito diferente al
inicialmente previsto y permitido por
el titular de los datos, cuando estd de
por medio una expectativa razonable
de privacidad -se destaca-

. Principio de libertad: £/ Tratamiento
solo puede ejercerse con el consenti-
miento, previo, expreso e informado

del Titular. Los datos personales no
podran ser obtenidos o divulgados
sin previa qutorizacion, o en ausen-
cia de mandato legal o judicial que
releve el consentimiento;

. Principio de veracidad o calidad:

La informacion sujeta a Tratamien-
to debe ser veraz, completa, exacta,
actualizada, comprobable y com-
prensible. Se prohibe el Tratamiento
de datos parciales, incompletos, frac-
cionados o que induzcan a error;

. Principio de transparencia: £n e/

Tratamiento debe garantizarse el
derecho del Titular a obtener del
Responsable del Tratamiento o
del Encargado del Tratamiento, en
cualgquier momento y sin restriccio-
nes, informacion acerca de la exis-
tencia de datos que le conciernan;

Principio de acceso y circulacion
restringida: £/ Tratamiento se sujeta
a los limites que se derivan de la na-
turaleza de los datos personales, de
las disposiciones de la presente ley
VY la Constitucion. En este sentido, el
Tratamiento solo podra hacerse por
personas autorizadas por el Titular
y/o por las personas previstas en la
presente ley; Los datos personales,
salvo la informacion publica, no po-
dran estar disponibles en Internet u
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otros medios de divulgacion o comu-
nicacion masiva, salvo que el acceso
seq técnicamente controlable para
brindar un conocimiento restringido
solo a los Titulares o terceros autori-
zados conforme a la presente ley;

. Principio de seguridad: La informa-

cion sujeta a Tratamiento por el Res-
ponsable del Tratamiento o Encarga-
do del Tratamiento a que se refiere la
presente ley, se deberd manejar con
las medidas técnicas, humanas y
administrativas que sean necesarias
para otorgar sequridad a los registros
evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado
o fraudulento;

. Principio de confidencialidad: To-

das las personas que intervengan
en el Tratamiento de datos perso-
nales que no tengan la naturaleza
de publicos estan obligadas a ga-
rantizar la reserva de la informacion,
inclusive después de finalizada su
relacion con alguna de las labo-
res que comprende el Tratamiento,
pudiendo solo realizar suministro o
comunicacion de datos personales
cuando ello corresponda al desarro-
llo de las actividades autorizadas en
la presente ley y en los términos de
estqa.” (CC-C-406 de 2022).
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Sumado a ello, la sentencia de |la Corte
Constitucional C-032 de 2021 indica el al-
cance de otros principios, en relacion con
el manejo de bases de datos:

“Principio de necesidad: /a actividad
de recopilacion y tratamiento de datos
personales debe restringirse a aquella
informacion que sea indispensable para
cumplir con la finalidad para el cual se
concedio la aqutorizacion por parte del or-
denamiento legal o del titular de la infor-
macion. De esta manera (i) se encuentra
proscrito el tratamiento de informacion
que no guarde relacion con el objetivo de
la base de datos; y (ii) cada base de datos
debe identificar de manera clara, expre-
sa y suficiente, cuadl es el propdsito de la
recoleccion y tratamiento de la informa-
cion. En este contexto se hace alusion al
principio de utilidad, en virtud del cual el
tratamiento debe recaer exclusivamente
en aquellos datos discernibles para los
propositos de la base de datos.

Principio de incorporacién: impone
al responsable del tratamiento la obli-
gacion de registrar en la base de datos
toda aquella informacion del sujeto con-
cernido que involucre una consecuencia
favorable para el titular. En tal sentido,
este debe guardar una relacion estrecha
con el principio de calidad y veracidad.
Para efectos del presente andlisis debe
resaltarse que en aquellos eventos en
que la inclusion de la informacion per-
sonal en la base de datos implica con-
secuencias desfavorables para su titular,
el responsable y el encargado del trata-
miento tienen la obligacion de actualizar
esa informacion con los datos que den
cuenta de comportamientos que incidan
en la aplicacion de esas consecuencias.
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Principio de temporalidad: (..) este
principio impone que los datos perma-
nezcan unicamente por el tiempo que
seq estrictamente necesario para cum-
plir con el objeto de la base de datos.
Lo contrario, conllevaria un escenario
de administracion abusiva de datos
personales que desconoce a su vez los
principios de finalidad y necesidad. Una
consecuencia de este principio, es la ca-
ducidad del dato desfavorable, puesto
que, la conclusion a la que ha llegado la
Corte, es que la permanencia indefinida
del dato negativo es una forma abusiva
y desproporcionada del tratamiento de
datos personales. En tal sentido, se ha
hecho alusion al derecho al olvido. Esta
garantia, implica la fijacion de un plazo
razonable de permanencia de la infor-
macion, al margen de que se haya cum-
plido o no la condicion sustantiva para su
remocion. Tal exigencia, ha sido enfatica
en materia del habeas data financiero,
en la cual se ha exigido que el Legislador
fije un plazo maximo de permanencia
del dato negativo en los bancos de da-
tos para las obligaciones cumplidas de
forma tardia y aquellas prescritas.

Este derecho implica, adicionalmente,
que la regulacion del funcionamiento de
las bases de datos determine un plazo
definido y razonable de caducidad del
dato desfavorable y al margen de que
se haya cumplido o no la condicion sus-
tantiva para su remocion. Asi por ejem-
plo, tratdndose de la administracion de
datos personales de contenido financiero,
comercial y crediticio, la Corte determind
que las normas estatutarias respectivas
debian contemplar un plazo maximo de
permanencia de la informacion negativa

del deudor, incluso en aquellos en que la
obligacion insoluta prescribiera, puesto
que el paso del tiempo hacia irrelevante
ese dato para el calculo del riesgo cre-
diticio. Por ende, la inclusion intemporal
de datos personales desfavorables para
su titular vulneraba el derecho al habeas
data”. (CC- C-032 de 2021).

Ademas, la sentencia C-282 de 2021
destacd el principio de individualidad:
“implica que es inconstitucional la reco-
leccion de datos con fines de cruce de
datos, fundada en la acumulacion de
informaciones provenientes de distintas
bases de datos, de tal forma que la in-
formacion no podra ser utilizada con un
objeto y finalidad distintos a los autoriza-
dos por el titular o el ordenamiento legal”.

De otra parte, la jurisprudencia consti-
tucional, al dar relieve a las responsabili-
dades de los actores que interactuan en
el tratamiento de datos en una base de
datos (titular, responsable del dato y el
encargado del dato) -como lo consagra
la Ley 1581 de 2012-, precisa que si bien esa
clasificacion “es importante para precisar
las responsabilidades en su manejo y la
fijacion de unos deberes como sujetos
obligados al tratamiento adecuado de
la informacion, “(...) todos los principios
de administracion de datos persona-
les identificados por la jurisprudencia
constitucional, son oponibles a todos
los sujetos involucrados en los procesos
de recoleccion, tratamiento y circula-
cion de datos, independientemente de
la posicion que ocupen en el tratamien-
to del dato”. (CC C-748 de 2011 como se
cita en CC-T- 234 de 2021).
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1.1.2.2. Anonimizacion

En la perspectiva de garantizar la pro-
teccion de datos personales, una técnica
fundamental para lograr dicho propdsito
es la anonimizacion, la cual consiste en:

“(...) proceso mediante el cual se con-
diciona un conjunto de datos de modo
que no se pueda identificar a una per-
sona, pero pueda ser utilizada para
realizar andalisis técnico y cientifico va-
lido sobre ese conjunto de datos (MIT,
2007, como se cita en Archivo General
de la Nacional Colombia, 2020). Para
el cumplimiento de los estandares de
anonimizacion, los datos deben ser
despojados de elementos suficientes
para que el titular de los datos ya no
pueda ser identificado, y por lo tanto
estos datos deben procesarse para
que no sea posible identificar a una
persona mediante el uso de todos los
medios razonables para ser utiliza-
dos por cualquier otra persona” (Data
Protection Commission, 2019, como se
cita en Archivo General de la Nacional
Colombia, 2020).

La anonimizacion implica la ruptura de
la cadena de identificacion de las personas:

“(..) Esta cadena se compone de
microdatos o datos de identificacion
directa y de datos de identificacion
indirecta. Los microdatos permiten la
identificacion directa de las personas
vy los datos de identificacion indirecta
son datos cruzados de la misma o de
diferentes fuentes que pueden permi-
tir la reidentificacion de las personas,
como la informacion de otras bases
de datos del mismo u otro responsa-
ble, de las redes sociales, buscadores,
blogs, etc. En el disefio del proceso de

anonimizacion serd necesario prever
las consecuencias de una eventual
reidentificacion de las personas que
pudiera generar un perjuicio o merma
de sus derechos. Igualmente serd ne-
cesario prever una hipotética pérdida
de informacion por negligencia de
personal implicado, por falta de una
politica de anonimizacion adecuada
o por una revelacion de secreto inten-
cionada que diera lugar a la pérdida
de las variables de identificacion o cla-
ves de identificacion de las personas”.
(Centro Nacional de Memoria Historica
Colombia, 2022). En capitulos posterio-
res se desarrolla este alcance.

Coleccion Guias Pedagodgicas: Proteccion de datos personales, anonimizacion y seguridad de la Informacion

1.2 Sujetos
protegidos con la
anonimizacion en
las decisiones judi-
ciales por parte de la
Corte Constitucional

La Corte Constitucional ha establecido

en algunas de sus providencias el ocul
tamiento de datos personales a sujetos
de especial proteccion. En las siguientes
providencias, establece la anonimizacion
de las partes involucradas: (Ver tabla 1).

» Tabla 1. Sujetos protegidos con medidas de anonimizacion por parte de la Corte

Constitucional. Fuente: Elaboracién propia.

Providencia

SU-337 de 1999

Nifos, niNas y adolescentes, incluidos menores de edad in-
tersexual, Menores de edad y sus representantes legales.

Sujetos protegidos con la anonimizacién

Auto 539/17

Personas intersexuales o con ambiguedad genital, Pobla-
cion LGBTI, Personas que conviven con VIH/SIDA o enfer-
medades catastroficas, u otras afectaciones del estado de
salud.

T-463-22

Mujeres de la tercera edad cuando se le vulneran el derecho
a la intimidad, Mujeres victimas de violencia intrafamiliar, Mu-
jeres en casos de violencia o abuso sexual.

T-223-23

Personas en calidad de refugiados.

Auto 539/17

Datos de ciudadanos que han estado vinculados y men-
cionados en investigaciones de naturaleza penal.

T-277 de 2023

Defensores que representan a los menores de edad.

Personas con discapacidad en casos de violencia o
abuso sexual.

T-391-22

Familias accionantes como sujetos de especial proteccion
al pertenecer a la comunidad indigena.

T-239 de 2022

Razones sociales de personas juridicas cuando se estan in-
volucradas en asuntos que afecta el derecho a la intimidad
del accionante. Cargo del trabajador en asuntos que afecta
su buen nombre.

« Volver a la tabla de contenidos
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1.3. Para tener en cuenta

Requisitos para la correcta publicacion de la informacién publica en los sitios web oficiales de la Rama Judicial

A través de la Circular CDJC23-1 del 12 de mayo del 2023, el Consejo Superior de la Judicatura, establecié los lineamientos
sobre la publicacién de contenidos en el portal web de la Rama Judicial, estableciendo que, sin perjuicio de las publicaciones
que se realicen a través de los sistemas de gestidon procesal habilitados, le corresponde a los publicadores de contenidos de los
despachos judiciales garantizar que los documentos y piezas procesales cumplan con los siguientes requisitos para la correcta
publicacién de la informacién publica en los sitios web oficiales de la Rama Judicial:

» Figura 4. Requisitos para la publicacion de la informacién publica en sitios oficiales de la Rama Judicial. Fuente: Elaboracién propia.

-

Que los documentos y
piezas procesales no con-
tengan datos sensibles
que vulneren el derecho
fundamental a la intimi-
dad personal y familiar.

~

v
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-

Que el documento cumpla
con las politicas de seguridad
de la informacion de la Rama
Judicial en materia de protec-
cion de datos sensibles.

o\

J

-

Que se garantice el principio
de publicidad en las actua-
ciones judiciales que deben
ser publicas y permanen-
tes con las excepciones que
establezca la ley; al mismo
tiempo que se garantiza el
derecho fundamental a la
intimidad personal y familiar.

o\

J
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MIS DERECHOS

2.1. Derecho de
habeas data y Dere-
cho a la intimidad

El derecho de Habeas data es un de-
recho consagrado en el articulo 15 de la
Constitucion Politica el cual dispone que
“todas las personas (...) tienen derecho a
conocer, actualizar y rectificar las infor-
maciones que se hayan recogido sobre
ellas en bancos de datos y en archivos
de entidades publicas y privadas”. En la
recoleccion, tratamiento y circulacion de
datos se respetaran la libertad y demas
garantias consagradas en la Constitucion.

La Corte Constitucional “ha reconoci-
do que la disposicion en cita consagra
un derecho fundamental autonomo a
la autodeterminacion informdatica o ha-
beas data. En efecto, desde sus primeros
andlisis sobre la materia, la Corte resalto
que en las sociedades contempordneas,
en las que prevalece el desarrollo techo-
Iogico e impera la transmision acelerada
de una “ingente masa de informacion”,
quienes tienen la posibilidad de obte-
ner, acopiar y difundir datos adquieren
un “poder informadtico” que debe ser
controlado y limitado en beneficio de |a
ciudadania. (CC SU139-21).

La Corporacion “equiparo las nociones
juridicas de autodeterminacion informa-
tica y habeas data y, por esa via, hizo én-
fasis en que la funcion primordial de este
derecho era “lograr un justo equilibrio en la
distribucion del poder de la informacion”,
y “entre el sujeto concernido por el dato y
aquel que tiene la capacidad de recolec-
tarlo, almacenarlo, usarlo y transmitirlo.”
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(CC SUT39-21). Es aqui en donde surge el
debate entre el acceso a la informacion y
el derecho a la intimidad, razén por la cual,
en consideracion del Consejo de Estado
el derecho de habeas data “se encuentra
intimamente vinculado con los derechos
a la intimidad, el buen nombre y el libre
desarrollo de la personalidad”. (CE 11001-
03-06-000-2020-00234-00(2458)).

De alli la importancia de aplicar la regla
indicada por la Corte en el sentido de que
el derecho de acceso a la informacion no
es absolutoy “se debe regir por los princi-
pios de maxima divulgacion y de buena
fe” (CC-C-274 de 2013).

“La jurisprudencia se ha referido a la
relacion que existe entre los conceptos de
informacion publica, publica clasificada
Y publica reservada con los datos publi-
cos, privados, semiprivados y sensibles.
Asi, la Corte Constitucional sefialo en la
sentencia C-276 de 2019: En ese sentido,
la posibilidad de prever la reserva de la
informacion personal responde nece-
sariamente a una gradacion, que esta
definida en virtud de la intensidad de la
afectacion del derecho a la intimidad.
Asi, los datos sensibles o reservados, en-
tre los que se destacan la orientacion e
identidad sexual, la historia clinica, la
identificacion politica o religiosa y los
habitos de la persona, en aquellos casos
que dicha informacion conste en registros
administrados por las autoridades del Es-
tado, tienen la condicion de informacion
publica clasificada y, por lo mismo, objeto
de reserva segun el regimen juridico an-
tes explicado. En los demads casos, esto es,
respecto de aquella informacion personal
que no tenga caracter publico, los datos

pertenecerdn a la categoria de semipri-
vados, por lo que su divulgacion resultara
constitucionalmente admisible cuando
se cumplan determinadas condiciones,
como la verificacion sobre el interés pu-
blico que justifica la circulacion del dato,
la autorizacion del titular de éste en su
divulgacion o la concurrencia de orden
Jjudicial.” (CE 11001-03-06-000-2020-00234-
00(2458)).
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2.2 Derechos al
buen nombre, honra
y habeas data en
las anotaciones en
el portal web de la
Rama Judicial

La Corte Constitucional en su juris-
prudencia ha desarrollado las garantias
respecto a los derechos del buen nombre,
honra y habeas data en especial, en las
anotaciones del portal web de |la Rama
Judicial, en especial, ha establecido: “As/,
las anotaciones del portal web de la
Rama Judicial no constituyen un des-
conocimiento de los derechos al buen
nombre, honra y habeas data, en tanto
no contiene un reporte negativo de las
personas, ni constituyen un antecedente
penal o disciplinario” (CSJ STP10942020,
30 en. 2020, rad. 108450, reiterado en
STP5184-2021y STP9501-2022).

Respecto a la finalidad del portal web
de la Rama Judicial, la Corte Suprema
de Justicia menciona “se trata de un
aplicativo que refleja las actuaciones
adelantadas por las diferentes auto-
ridades judiciales, con la finalidad de

dar publicidad y facilitar la consulta de
usuarios (internos y externos) de la admi-
nistracion de justicia, en cumplimiento
de los fines previstos en el articulo 228
Superior y lo dispuesto en los articulos 2°
y 7°de la Ley 1712 de 2014, que regulan
la transparencia y el derecho de acceso
a la informacion publica nacional” (CSJ
STP3819 de 2023).

La Corte Constitucional también ha
abordado la presunta tension entre estos
derechos y la publicidad de la informa-
cion en la web de la Rama Judicial “Al res-
pecto, observa la Sala que dada la estig-
matizacion que conlleva la vinculacion
a un proceso penal, es indudable que el
principio de publicidad entra en tension
con otros derechos de rango constitucio-
nal como el derecho a la honra, el buen
nombre y el habeas data. De ahi que
sea necesario resolver la tension en cada
caso, teniendo en cuenta entre otros la fi-
nalidad de la publicidad de determinada
informacion en el proceso. Por ejemplo,
en el caso de las ordenes de captura, esta
Corte encontro justificado constitucional-
mente su cardcter publico a pesar de ser
adoptadas en etapas preliminares del
proceso, teniendo en cuenta que la am-
plia circulacion de la informacion resulta

necesaria para lograr la aprehension. Por
el contrario, cuando se constata que la
informacion expuesta publicamente ha
dejado de ser relevante para las finalida-
des del proceso, la tension debe resolver-
se a favor de los derechos fundamentales
de la honra, el buen nombre y el habeas
data” (CC T- 398 de 2023).

El propdsito de estos derechos es pro-
teger a las persona contra el exceso de di-
vulgacion de su informacioén, que puede
afectar su situacion juridica, al respecto la
Corte Constitucional ha precisado “Estos
tres derechos buscan proteger a las per-
sonas contra informacion que se causa
0 se propaga de manera falsa o erroneq,
pero también excediendo los Iimites del
tratamiento de la informacion, y que
consiga distorsionar el concepto que la
sociedad se pueda formar de la perso-
na. Es posible que con una sola accion u
omision se afecten simultaneamente los
derechos de la honra, el buen nombre y
el habeas data, como es el caso de la pu-
blicacion que vincula a una persona a un
proceso penal, teniendo en cuenta que
con este solo dato, se disminuye su capi-
tal reputacional, afectando prima facie
los derechos a la honra y buen nombre”
(CC T-398 de 2023).

Cuando se constata que la informacion expuesta
publicamente ha dejado de ser relevante para las
finalidades del proceso, la tension debe resolverse
a favor de los derechos fundamentales de la honra,
el buen nombre vy el habeas data.

\
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Por ultimo, en Auto 381 de 2020, la Corte
Constitucional manifiesta lo siguiente:
“Entonces, como la reserva de hombres
corresponde, segun la jurisprudencia de
esta Corte, a un ejercicio de armoniza-
cion entre el deber de publicidad de las
providencias judiciales y la proteccion de
los derechos fundamentales a la intimi-
dad, la honra y el buen nombre, es nece-
sario que quien pretenda la modificacion
de los textos publicados argumente por
qué, en su caso concreto, la regla general
de publicacion integra de la providencia
debe ceder, imponiéndose un deber de
demostracion minima al solicitante. Lo
anterior, en términos sencillos, se puede
describir como una carga de la prueba
en cabeza del solicitante que requiere”
(CC Auto 381 de 2020).

2.3 Derecho al olvido
o principio de caduci-
dad del dato negativo

El Derecho al olvido es un derecho que
hace parte de las facultades que otorga
el derecho de habeas data, a los titulares,
para que la informacion negativa no per-
manezca de forma indefinida en bases de
datos o archivos de entidades publicas y
privadas, y la jurisprudencia lo ha vincu-
lado ampliamente con el principio de ca-
ducidad del dato negativo, al respecto, la
Corte Constitucional se ha referido a este
en los siguientes términos: “Por la propia
calidad negativa del dato y el peso que
tiene sobre la persona esta Corporacion
ha reconocido el derecho al olvido o el
principio de caducidad del dato nega-
tivo que “se traduce en la imposibilidad
de que informaciones negativas acerca
de una persona tengan vocacion de pe-
rennidad, razon por la cual, después de
algun tiempo, deben desaparecer total-
mente del banco de datos respectivo”.
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Si bien la jurisprudencia ha desa-
rrollado el derecho al olvido frente a las
bases de datos crediticias y financieras, no
implica que su aplicacion no se dé frente
a informacion judicial, al respecto, la Corte
Constitucional menciona: “El desarrollo
jurisprudencial del derecho al olvido se
ha hecho principalmente frente a las
bases de datos crediticias y financieras,
sin embargo, dado que el articulo 15 de la
Constitucion Politica no hace una distin-
cion en este sentido, también es aplicable
a los datos negativos relacionados con
otros escenarios. Sin embargo, en mate-
ria penal tal derecho no tiene el mismo
alcance. En primer lugar, porque frente
a la informacion financiera, crediticia y
comercial contenida en bases de datos
personales hay norma especial conte-
nida en la Ley Estatutaria 1266 de 2008.
En particular, el articulo 13 contempla
el principio de permanencia de la obli-
gacion y sefala el tiempo mdximo que
puede permanecer un dato negativo en
un banco de informacion de acuerdo con
la clasificacion del incumplimiento que
trae el mismo articulo. Por el contrario,
no hay disposicion legal para determinar
el tiempo madximo de permanencia de
las anotaciones judiciales en materia
penal. En segundo lugar, los fines que
persigue la conservacion de la informa-
cion financiera se diferencian de aquellos
que pretenden los antecedentes penales,
siendo estos ultimos los de la “moralidad
de la funcion publica, aplicacion de la ley
penal, actividades de inteligencia, ejecu-
cion de la ley”. Estos fines, adicionalmen-
te, se persiguen con menor intensidad
con las anotaciones judiciales en proce-
sos penales que no lleguen a constituir
antecedentes” (CC T- 398 de 2023).
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2.4 Pronunciamientos
de la Corte Constitu-
cional frente a casos
susceptibles de
anonimizacion

2.5. Para tener en cuenta

“En Auto T150A de 2018, la Corte manifiesta que: “Los procesos judiciales deben ser
publicos. (...) La proteccion del sosiego familiar de la peticionaria no puede entonces
llevar a la prohibicion de la publicacion de la presente sentencia, o a la total reserva del

expediente, por cuanto se estarian afectando de manera desproporcionada el princi-
La Corte Constitucional ha establecido la

anonimizacion de sus providencias judicia-

pio de publicidad de los procesos y la propia funcion institucional de esta Corte Consti-

tucional. Es pues necesario armonizar la proteccion de la intimidad de la peticionaria

les, en los casos establecidos en la Circular con los intereses generales de la justicia (..)” (CC AI50A de 2018).

10 de 2022. A continuacion, se relacionan

algunas sentencias que se han anonimiza-
do segun dichos criterios. (Ver tabla 1).

» Tabla 1. Sujetos protegidos con medidas de anonimizacién por parte de la Corte Constitucional. Fuente: Elaboracion propia.

Casos de anonimizacion

(Reglas Corte Constitucional)

Providencias

Derechos involucrados

Cuando se haga referencia a
su historia clinica u otra in-
formacion relativa a la salud
fisica o psiquica.

T-232-23, T-311-23, T-319-23,
T-330-23, T-239-22, T-332-22,
T-361-22, T-363-22, T 369-22,
T-370-22,T-390-22,T-408-
22,T-418-22, T-425-22, T-43]1-
22 T-433-22 T-463-22 T-198-23
T1-329-22 [ T-311-22, T-027-23,
T-920-23, T-265-23

-Aspectos intimos, o situaciones que afecten el derecho a la intimidad.

-Derechos fundamentales a la seguridad social, al minimo vitaly a la
igualdad cuando se relacionen datos de salud o de la historia clinica.

-Derecho a la proteccidn de datos personales, en especial, sensibles,
cuando verse sobre datos de salud o historia clinica.

Cuando se trate de nifas,
nifos o adolescentes, salvo
aquellos datos de naturaleza
publica.

T-16-23, T-171-23, T-202-23,
T-251-23, T-275-23, T-276-23,
T-277-23, T-308-23, T-313-23,
T-320-23, T-325-23, T-326-23,
T-291-22, T-377-22, T-380-22,
T-393-22, T-405-22, T-410-22,
T-429-22, T-430-22, T-434-22,
T-444-22, T 459-22, T-436-22,
T-028-23, T-243-23, T-371-23

-Escenarios de proteccion de los derechos de la familia, los nifos y
las nifas, y los adolescentes.

-Derecho a la educacion cuando los sujetos sean menores de edad.

-Derecho al debido proceso cuando los sujetos sean menores de edad.

Cuando se pueda poner en
riesgo el derecho a la vida e
integridad personal o el dere-
cho a la intimidad personal y
familiar.

T-132-23, T-199-23, T-223-23,
T-224-23, T-263-23, T-267-23,
T-299-23, T-391-22, T-450-22,
T-453-22, T-210-23 SUO67-23
T-400/22 SU355-22, T-070-23,
T-241-23

-Derecho de acceso a la administracion de justicia y vida digna
informacion intima de los accionantes.

-Derecho a la integridad personal, cuando se aborde informacion
intima de los accionantes

-Derecho a la igualdad y no discriminacion, cuando se aborde in-
formacion intima de los accionantes

« Volver a la tabla de contenidos
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QUE ENFRENTO

La inobservancia de los derechos men-
cionados, podria generar una serie de
amenazas para su garantia, que se pre-
sentan a continuacion.

3.1. Violacion
a la reserva de
la identidad

La reserva de la identidad o proteccion
de los datos relacionados con ella, pue-
den convertirse en una amenaza para la
persona. Por esta razén, la Corte Constitu-
cional ha indicado que puede modificar
el texto de una sentencia en firme para
efectos de impedir que se vulneren de-
rechos de los tutelantes e intervinientes.
En Auto de Sala Plena 259 de 2019 |a Corte
Constitucional establece que la reserva de
la identidad no supone “la modificacion

de una sentencia en firme mediante la
supresion del nombre e identificacion
del peticionario y su reemplazo por da-
tos ficticios, sino [...] la expedicion de una
sentencia para los fines de publicidad
a través de la pagina Web de la Corte
Constitucional de contenido similar a la
original pero con nombres ficticios para
la proteccion del derecho a la intimidad
del peticionario” (CC Auto 259 de 2019)

3.2 Deterioro de la
persona frente a si
mismo o frente

a la sociedad

Para evitar el deterioro de la persona,
la Corte Constitucional ha sefalado que
se puede anonimizar una providencia

cuando su contenido puede generar un
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LAS AMENAZAS

deterioro innecesario de la persona fren-
te a si mismo o la frente a la sociedad.
Al respecto, la Corte Constitucional ha
abordado en sus providencias el conflicto
entre el derecho a la intimidad y principio
de publicidad en los procesos judiciales
cuando admite solicitudes ciudadanas,
para la anonimizacién, cuando la senten-
cia a la que se refiere la solicitud:

1. “Comprende aspectos intimos de la
persona, o

2. Su contenido puede generar el de-
terioro innecesario de la imagen del
solicitante frente a si mismo o la so-
ciedad, es decir cuando la sentencia
tiene un impacto para la intimidad,
la honra o el buen nombre de una
persona.” (CC A-539 de 2017, A-094 de
2017, A-522 de 2015, A-259 de 2019).

« Volver a la tabla de contenidos
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3.3. Violacion al de-
recho a la intimidad

Cuando un juzgado publica piezas
procesales que contienen informacion
intima y reservada de una persona, viola
el derecho a la intimidad. “La publica-
cion de los documentos implico una
grave violacion a la intimidad personal
y familiar. Pero la Sala estima que la
principal razon que impedia al juzgado
publicar las piezas procesales y que, por
el contrario, lo obligaba a mantenerlas
bajo estricta reserva, era que con su pu-
blicacion estaba violando el derecho a la
intimidad de la accionante, de su familia
y de terceras personas cuyos nombres
aparecian a lo largo de los documentos
de los cuadernos que publico. Esto, sobre
todo si se tiene en cuenta que las partes
entregaron voluntariamente al juzgado,
partiendo del principio de la buena fe su
informacion mads intima, la que ocurria al
interior de su matrimonio y de su familiaq,
en el seno de su hogar. Esa informacion
fue entregada por las partes con un pro-
posito particular: que el juzgado decreta-
ra su divorcio” (CC SU 355 de 2022).

La Corte se pregunta si la informacion
intima relacionada con los sujetos proce-
sales asi como las partes mencionadas
en el proceso, son de interés publico, al
respecto establece: “Por lo tanto, la infor-
macion contenida en los documentos pu-
blicados por el juzgado no le interesaba a
nadie mads que a las partes, a los sujetos
involucrados y al juez. ;O quién mds, aca-
so, tiene interés legitimo en conocer los
pormenores de las presuntas relaciones
extramatrimoniales sostenidas por una
pareja? ¢resulta legitimo que cualquier
persona conozca los nombres de los hi-
jos de unos esposos que no lo quieren
ser mds? ¢es, tan siquiera concebible,
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que los nombres de las supuestas pare-
jas extramatrimoniales de los conyuges
sean dejados a la merced de un publico
generalizado? ;a quién ajeno al proceso
judicial le interesa legitimamente el valor
al que ascienden los servicios publicos de
un hogary los gastos en los que incurre en
el mes? ;qué interés publico representan
las discusiones que ocurren en el seno de
una pareja que quiere disolver su vinculo
matrimonial? La Sala estima que ninguno”
(CC SU 355 de 2022).

3.4. Afectacion su-
perior a la intimidad
personal y familiar
con la indexacion de
los documentos al
motor de busqueda
de Google

La intimidad de las personas y el buen
nombre no solo se afecta con la publica-
cion de la informacion personal de estas
en el micrositio del juzgado, sino también,
cuando esta informacion, es indexada en
motores de busqueda, que con una simple
busqueda permite la recuperacion de la
informacion, al respecto, la Corte Constitu-
cional se ha pronunciado en los siguientes
términos: “Esta circunstancia se agravo
sustancialmente si se tiene en cuenta que
la informacion del micrositio del juzgado
estaba indexada al motor de busqueda de
Google, lo que significa, segun las pruebas
obtenidas en sede de revision por esta Sala,
que su contenido podia ser analizado por
su algoritmo, organizado en su biblioteca
Y, en consecuencia, era posible para cual-
quier persona que accediera al buscador
encontrar los documentos con tan solo es-
cribir el nombre de cualquiera de las partes
del proceso”. (CC SU 355 de 2022).
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3.5. Desconocimien-
to de los derechos
relacionados con la
proteccion de datos

La falta de conocimiento de los jueces
puede vulnerar todos los derechos ya
enunciados, tales como el buen nombre,
la intimidad y el habeas data, lo cual se
presenta en especial con la publicaciéon
de contenidos en el micrositio web de la
Rama Judicial. Es por esto que la Corte
Constitucional ya ha dado instrucciones
para que se mitigue esta vulneracion, “En
particular, sobre la publicacion de con-
tenidos con efectos procesales (Que es el
supuesto en el que se realizo la publica-
cion en el caso concreto) el articulo 29
del mencionado acuerdo dispone que «[l]
os despachos judiciales del pais podran
publicar notificaciones, comunicaciones,
traslados, avisos y otras publicaciones
con efectos procesales en el portal Web
de la Rama Judicial. Esto sin perjuicio de
las publicaciones validas en los sistemas
de informacion de la gestion procesal
que puedan vincularse a los espacios del
portal Web”. (CC SU 355 de 2022).

Por otro lado, se hace relevante y
fundamental la capacitacion a juecesy
funcionarios sobre el uso de la tecnolo-
gia, en especial, cuando esta involucra
informacion personal privada y sensible:
“Por otra parte, el articulo 35 del Acuer-
do PCSJA20-11567 de 2020 dispone que
«[...] el Consejo Superior de la Judicatura,
a través de la Escuela Judicial Rodrigo
Lara Bonilla, el Centro de Documenta-
cion Judicial -CENDQOJ- y la Unidad de
Informadtica, continuarad con la imple-
mentacion de acciones de capacitacion
a nivel nacional en el uso y apropiacion
de herramientas tecnoldgicas por parte
de los servidores de la Rama Judicial
para la gestion judicial y administrativa
y se propenderd por generar espacios de
participacion de abogados litigantes y
otros actores del sistema de justicia” (CC
SU 355 de 2022).

3.6. Revictimizacion
por el mal manejo
del material proba-
torio relacionado
con imagenes

“La Sala encuentra necesario advertir
algunos parametros para el tratamiento

Coleccion Guias Pedagodgicas: Proteccion de datos personales, anonimizacion y seguridad de la Informacion

judicial del material probatorio relacio-
nado con las violaciones al derecho a la
intimidad y a la imagen. En efecto, en es-
tos casos se suele aportar como prueba
el hecho generador de la vulneracion (i.e.
la imagen, la foto o el video). Eso significa
que ese material probatorio puede ser
visto o reproducido por los funcionarios
judiciales u otras autoridades encarga-
das de decidir sobre cada proceso y por
otros funcionarios que pertenecen a la
administracion judicial”

“Por una parte, es necesario que los
operadores judiciales accedan al ma-
terial probatorio para valorar el tipo de
vulneracion, el contexto en el que fue rea-
lizada, las potenciales responsabilidades
y cualquier otra caracteristica relevante
en materia de los derechos a la intimidad
yalaimagen. Al mismo tiempo, cada vi-
sualizacion o reproduccion de la imagen,
la foto o el video es una revictimizacion
de quien ha denunciado la vulneracion
de sus derechos precisamente por la
captacion o difusion no consentida de
las imagenes. Aunque el acceso judicial
a ese material probatorio sea legitimo y
esté desprovisto de cualquier intencion
lesiva, es importante establecer una serie
de parametros para la custodia, la trans-

« Volver a la tabla de contenidos
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mision y el acceso a esas pruebas” (CC
T-280 de 2022).

3.7. Inadecuada
valoracion entre el
principio de publi-
cidad y la intimidad
personal y familiar

No existe fundamento legal para que
los juzgados publiquen en el micrositio
web los cuadernos del expediente.

“Ninguna norma obligaba al juzgado
a publicar en el micrositio web los cua-
dernos del expediente. La Sala considera
que el Juzgado 1, al publicar los cuader-
nos de demanda principal y de deman-
da de reconvencion digitalizados dentro
del proceso de cesacion de efectos civiles
del matrimonio religioso con Radicado

No. expediente, en el micrositio que tiene
habilitado para ello en el portal web de
la Rama Judicial, vulnerd el derecho a
la intimidad personal y familiar, no so-
lamente de la accionante sino también
de todas las personas cuyos nombres
aparecen involucrados en los referidos
documentos, de conformidad con las ra-
zones que se expondrdn a continuacion”

“Ni el derecho al acceso a la infor-
macion publica ni el principio de publi-
cidad justificaban la publicacion de los
documentos. En todo caso, si en gracia
de discusion se pudiera pensar que la
redaccion de la norma se prestaba para
interpretar que en la fijacion de los tras-
lados realizados de manera virtual se de-
bian incrustar los documentos para que
los conociera la contraparte, el juzgado
debio haber valorado la constitucionali-
dad de la norma, lo que lo habria llevado
a la conclusion obligada de que con la

3.8. Para tener en cuenta

publicacion de los documentos en el mi-
crositio web se violaban la Constitucion
ylaley.”. (CC SU 355 de 2022).

“(..) la ley y la jurisprudencia han
advertido que el acceso a la informa-
cion publica tiene una clara excepcion
cuando la informacion involucrada
pueda generar un daro al derecho a la
intimidad de una persona. En este caso,
como se explicard en lineas posteriores,
los documentos que publico el juzgado
accionado contenian informacion intima
no solamente de la accionante y de su
familia, sino de terceras personas. Por lo
tanto, incluso en el escenario de garanti-
zar el acceso a la informacion publica -en
virtud del principio de maxima divulga-
cion, que obliga a que la informacion que
se encuentre en posesion de un sujeto
obligado sea publica- el juzgado debio
haber mantenido bajo estricta reserva
los documentos del expediente”. (CC SU
355 de 2022).

"Mediante la Sentencia SU-355 de 2022, tras dar por acreditada la vulneracion de los derechos a la intimidad personal y familiar de los

accionantes por la indebida publicacion de un expediente que contenia informacion reservada, la Corte ordend al Consejo Superior de

la Judicatura que “reglamente de manera especifica, clara y completa las condiciones en que se deben realizar las publicaciones en el

portal web de la Rama Judicial y actualice la normativa existe a las nuevas necesidades de publicacion en la pdgina, a raiz de la priori-

zacion de las tecnologias de la informacion y de las comunicaciones en la administracion de justicia. La normativa deberd contemplar

los lineamientos para garantizar que con las publicaciones que realizan tanto el administrador principal como los administradores

secundarios en el portal web de la Rama Judicial se proteja el derecho a la intimidad personal y familiar de las personas, en los téermi-

nos establecidos en esta sentencia”. Ademads, ordend disenar un plan de capacitacion dirigido a los administradores secundarios con

relacion al manejo técnico para publicar contenidos y las formas de proteger el derecho a la intimidad” (CC T- 398 de 2023).

« Volver a la tabla de contenidos
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LA JUSTICIA, MI ALIADA
ESTRATEGICA

Las Altas Cortes han tutelado el dere-
cho a la protecciéon de datos personales
y el derecho a la intimidad, entre otros,
cuando estos han sido vulnerados o pues-
to en peligro, producto de la publicacion
de decisiones judiciales, en el marco del
cumplimiento del principio de maxima
publicidad, en el marco del derecho de
acceso a la informacion publica.

La Corte Suprema de Justicia ha ma-
nifestado que “La sociedad demanda y
requiere esa informacion. Si el Internet
en el mundo moderno le permite a los
ciudadanos, para disminuir los riesgos en
la seguridad derivados de las relaciones
humanas, verificar con solo teclear un
nombre en un buscador si alguien con
quien se quiere contratar, trabajar o tener
una relacion de pareja o de vecinos, apa-
rece eventualmente relacionado con un
hecho criminal y en realidad lo estd pues
en la Sala de Casacion Penal se confirmo
una condena en su contra y asi aparece
en su base de datos, mal se haria privan-

dolos en todo tiempo de la posibilidad de
alcanzar ese conocimiento, que es exacta-
mente lo que se lograria si se condiciona
la publicacion de la decision judicial a la
supresion del nombre del procesado” (CSJ
20889 de 2015) .

En este sentido, se abordaran aspectos
relevantes que las altas cortes han mani-
festado al respecto:

4.1. Reglamento

de la Corte Constitu-
cional en materia

de anonimizacion

El 10 de agosto de 2022, la Presidencia
de la Corte Constitucional, publico la Cir-
cular interna 10 de 2022, estableciendo
3 supuestos no taxativos, para omitir los
nombres reales de las providencias. En es-
tos casos, la Sala o el magistrado sustan-
ciador pueden valorar otras situaciones.
(Ver figura 5).

» Figura 5. Criterios para la anonimizacién por parte de la Corte Constitucional. Fuente

Cuando se haga referencia
a su historia clinica u otra
informacion relativa a la
salud fisica o psiquica.
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2

Cuando se trate de nifas,
ninos o adolescentes, salvo
aquellos datos de naturaleza
publica.

4.2. Reglas de la
Corte Suprema
de Justicia para
la anonimizacion
de sus decisiones
judiciales

La Sala de Casacion Penal de la Corte
Suprema de Justicia ha dispuesto algu-
nas reglas para el ocultamiento de infor-
macion personal, a través de la Circular
004 de 2016, en especial, ha establecido:

e Cuando se compruebe que judicial-
mente se declaré cumplida o pres-
crita la pena, se suprimirdn de las
bases de datos de acceso abierto los
nombres de las personas condena-
das, salvo en los eventos en que la
ley obligue a conservar publica esa
informacion en todo tiempo.

: Elaboracién propia.

3

Cuando se pueda poner en
riesgo el derecho a la vida

e integridad personal o el
derecho a la intimidad per-
sonal y familia
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Se mantendra el documento integro
en los archivos de la Corporacion. Este,
bajo los preceptos legales que rigen el
derecho de acceso a la informacion pu-
blica, podra consultarse directamente
en las oficinas en las cuales reposa.

La parte interesada debe aportar la
documentacion que permita conocer
la extincion de la pena, ya sea me-
diante copia de la providencia que
extinguio la pena impuesta y/o certifi-
cacion de la autoridad judicial sobre el
particular que respalde tal pretension
para que se emita el concepto corres-
pondiente, exigencia que fue la que le
requirio el Juez colegiado al actor.

Cuando esta involucrado un menor in-
fractor, y para efectos de la publicidad
de la providencia, se debe disponer la
anonimizacion del nombre del procesa-
do, en aras de evitar su reconocimiento
e individualizacion, conforme a lo esta-
blecido en el numeral 8° del articulo 47
de la Ley 1098 de 2006 y lo dispuesto en
la Circular N°004 del 16 de noviembre
de 2016, proferida por la Presidencia de
la Sala de Casacion Penal.

En las sentencias o autos con conte-
nido penal proferidos por la Sala, en
los que semencione expresamente
condenas, se compruebe que judi-
cialmente se declaro cumplida o
prescrita o extinguida por muerte
del condenado, se deberd suprimir
de las bases de datos de acceso
abierto los nombres de las personas
condenadas, salvo en los eventos
en que la ley obligue a conservar
informacion siempre. No obstante,
se mantendrad el documento integro
en los archivos de la Corporacion.
Este, bajo los preceptos legales (CSJ
AP, dic. 2 de 2015, rad. T-25360). (CSJ

Auto de 2 ago. 2021, rad. 112727, CUI:
11001-02-04-000- 2020-01441-00, CSJ
20889 de 2015).

4.2.1. Procedimiento para
la anonimizacién de providencias
de contenido penal

La Sala de Casacion Penal de la Corte
Suprema de Justicia, ha establecido:

“(..) la regla que establece la Sala de
Casacion Penal, gue deben observar
los funcionarios responsables de la
administracion de sus bases de datos
es la siguiente:

Las sentencias condenatorias que
expida la Sala o los autos en los que
haga referencia a ellas (inadmision de
demandas de casacion, por ejemplo),
se ofreceran integras a la comunidad
en su servidor de acceso publico -sin
la supresion de los nombres de los
procesados— permitiéndose que los
ciudadanos accedan a ellas a través de
los buscadores web o del full text de la
Corte y solo con autorizacion de lectura.

Cuando se compruebe que judicial-
mente se declaro cumplida o prescrita
la pena, se suprimiran de las bases de
datos de acceso abierto los nombres
de las personas condenadas, salvo en
los eventos en que la ley obligue a con-
servar publica esa informacion en todo
tiempo. No obstante, se mantendra el
documento integro en los archivos de
la Corporacion. Este, bajo los preceptos
legales que rigen el derecho de acceso
a la informacion publica, podrd consul-
tarse directamente en las oficinas en
las cuales reposa”

“Con todo, se le recuerda a los intere-
sados que el medio eficaz para lograr la
anonimizacion, en caso que ese sea el
interés, es la formulacion de una peticion

que en ese sentido especifico se haga,
con el acompanamiento de los docu-
mentos que arriba fueron mencionados”
(CSJ STP3781 de 2021) .

4.2.2. La Sala de Casacion Civil de la
Corte Suprema de Justicia mediante
Acuerdo No. 034 del 16 de diciembre

de 2020

La Sala de Casacion Civil de la CSJ, ha
establecido reglas también para la ano-
Nnimizacion de la informacion cuando se
trate, entre otros, de menores de edad:

“De conformidad con el «<ARTICULO
PRIMERO» del Acuerdo No. 034 de esta
Sala, expedido el pasado 16 de diciembre,
atendiendo a que en esta providencia se
resuelve una situacion juridica relacionada
con una persona menor de edad, como
medida de proteccion a su intimidad, se
emiten dos versiones de esta sentencia,
“con idéntico tenor, una reemplazando los
nombres y los datos e informaciones (fami-
liares), que permitan conocer su identidad
Y ubicacion, para efectos de publicacion en
los repositorios, medios de comunicaciones
Yy motores de busqueda virtuales, y otra
con la informacion real y completa de las
partes, que se utilizarad unicamente para
notificaciones a los sujetos procesales e
intervinientes y que se mantendrd con re-
serva a terceros interesados” https://www.
cortesuprema.gov.co/corte/wp-content/
uploads/not/civil21/prov/11001-02-03-000-
2021-03254-00.pdf

4.3. Consejo de Estado

El Consejo de Estado a través de la
sentencia 44001-23-31-000-2009-00016-
01(44588) ha establecido el ocultamiento
de la identificacion de las partes para la
proteccion de los derechos de los meno-
res de edad, de sus representantes, inclu-
yendo material probatorio, indicando las
siguientes reglas:
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e [a publicacion que se efectue de la
sentencia o en su version magnetica
y fisica, se omitan sus nombres. Los
nombres deberdan ser reemplazados
por las letras como AA, BB, CC, DD, etc.

e [ ascopias destinadas a las partes y el
original que reposarad en el expediente
cuenten con dichos datos de identidad.

e Aspectos relativos a la salud mental y
aspectos que se restringen a su esfera
individual, personal y social y compro-
meten datos sensibles a su intimidad.

e [a publicacion de la sentencia que-
dara circunscrita al expediente y al
tomo copiador de la Corporacion
donde se tomarad nota de la prohi-
bicion de reproduccion, y la Relato-
ria de la Corporacion sustituira el
nombre del demandante durante el
fallo por siglas (v.gr. XX), con lo que
se garantizarad la reserva. 25000-23-
26-000-1997-13644-02(37532) _1.

4.4. Centro de
Documentacion
Judicial del Consejo
Superior de la
Judicatura (CENDOJ)

Por medio de la Circular CDJIC23-1del 12de
mMayo del 2023, se establecieron lineamien-
tos sobre la publicacion de contenidos en el
portal web de la Rama Judicial, en cumpli-
miento de la sentencia SU 355/22 de la Corte
Constitucional. A continuacion, se relacionan
aquellas relativas a la anonimizacion o reser-
va de la informacion personal:

e Establece que, si un despacho judicial
opta por publicar piezas procesales
de los expedientes en el portal web
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de la Rama Judicial, debe asegurar-
se que seq una version publica en la
que se esté protegiendo el derecho
fundamental a la intimidad personal
y familiar conforme lo dispone la Cons-
titucion Politica de Colombia, las leyes
y demas normas procesales, ademads
debera:

Utilizar técnicas de proteccion de da-
tos como: anonimizar, transliterar o
editar el documento para suprimir la
informacion o datos que no puedan
difundirse.

Cuando la informacion contenida
en un documento no esté protegida
por una excepcion contenida en la
Ley 1712 de 2014 y sus normas regla-
mentarias, debe hacerse una version
publica que mantenga la reserva de
la parte indispensable. La reserva de
acceso a la informacion opera res-
pecto del contenido de un documen-
to publico, pero no de su existencia.

Verificar que, si la informacion a pu-
blicar es una pieza procesal, cumpla
con los controles para la proteccion
de los datos sensibles de los titulares.

Tener como referente las disposicio-
nes adoptadas en esta materia por
la Sala de Casacion Civil de la Cor-
te Suprema de Justicia mediante
Acuerdo No. 034 del 16 de diciembre
de 2020 y la Presidencia de la Corte
Constitucional mediante Circular In-
terna No.10 del 10 de agosto de 2022.

4.4.1. Lineamientos operativos para
las publicadores de contenido

Velar por la integridad y proteccion de
los datos sensibles contenidos en los
documentos a publicar en el portal

web de la Rama Judicial, manteniendo
controles previos a las publicaciones de
contenidos, de los documentos y piezas
procesales.

Cumplir las obligaciones legales res-
pecto del tratamiento de los datos,
el ciclo de vida de la informacion,
los procedimientos internos para el
tratamiento de estos, los riesgos e
impactos a la entidad por la gestion
Inadecuada de los datos sensibles, y
demds conceptos para la proteccion
del derecho a la intimidad personal y
familiar.

Los publicadores de contenidos vela-
rdan por que las publicaciones de los
documentos sean efectivamente las
versiones protegidas y/o publicas

Garantizar que los servidores judicia-
les designados como administradores
de contenidos en el proceso operativo
de publicacion, conozcan y entien-
dan los controles para la proteccion
del derecho a la intimidad personal
y familiar, especialmente de piezas
procesales.

Guardar la reserva, confidencialidad,
disponibilidad y privacidad de toda
la informacion de propiedad de la
Rama Judicial, sin divulgar a terceras
personas salvo autorizacion expresa
del titular de los datos.

Dar cumplimiento a las politicas de
seguridad de la informacion de la
Rama Judicial y las contempladas en
la normativa vigente sobre la materia.

Garantizar el adecuado manejo de la
informacion recibida por parte de la
entidad, en el desarrollo de la gestion
Jjudicial.
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4.4.2. La funcion del Consejo Su-
perior de la Judicatura como ente
garante de la confidencialidad, dis-
ponibilidad e integridad de la infor-
macion de los Sistemas de Informa-
cion de la Rama Judicial

La funcion del Consejo Superior de la Ju-
dicatura como ente garante de la confiden-
cialidad, disponibilidad e integridad de la
informacion de los Sistemas de Informacion
de la Rama Judicial, viene establecido desde
la legislacion, al respecto el articulo 95 de la
Ley 270 de 1996 “dejo a cargo del Consejo
Superior de la Judicatura la obligacion de
«[...] propender por la incorporacion de tec-
nologia de avanzada al servicio de la admi-
nistracion de justicia» La norma establece
que esta carga deberd enfocarse a (i) «la
formacion, conservacion y reproduccion de
los expedientes»; (ii) «la comunicacion entre
los despachos», y (iii) «a garantizar el funcio-
namiento razonable del sistema de infor-
macion» Ademas, ordena que «[lJos proce-
S0S que se tramiten con soporte informatico
[garanticen] la identificacion y el ejercicio
de la funcion jurisdiccional por el drgano
que la gjerce, asi como la confidencialidad,

privacidad, y seguridad de los datos de
cardcter personal que contengan en los
terminos que establezca la ley». EI Consejo
Superior de la Judicatura también tiene las
obligaciones de (i) «[...] disenar, desarrollar,
poner y mantener en funcionamiento unos
adecuados sistemas de informacion que,
incluyan entre otros, los relativos a la [...]
gestion judicial y acceso de los servidores
de la rama, en forma completa y oportuna
[..]» y (ii) organizar y administrar «el centro
de documentacion socio-juridica y el Ban-
co de Datos Estadisticos, como fuente de
consulta permanente»” (CC SU 355 de 2022).

4.4.3. Se deben considerar los roles
que participan en la gestidn de la
informacion de la Rama Judicial

En sentencia T- 398 de 2023, la Corte
Constitucional, hace referencia a los admi-
nistradores secundarios en la gestion de
la informacion de la Rama Judicial, y sus
principales funciones, al respecto establece:

“Los administradores secundarios a
que se refiere el Acuerdo en su articulo 3°,
estan conformados por los funcionarios y

4.5. Para tener en cuenta
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empleados designados por los presiden-
tes de cada corporacion, por los directo-
res de unidad de la Sala Administrativa
del Consejo Superior de la Judicatura, por
el director ejecutivo de Administracion
Judicial, por los presidentes de los con-
sejos seccionales de la Judicatura, y los
directores seccionales de Administracion
Judicial, oficinas y despachos. Dentro de
sus funciones se encuentran las de: (i) pu-
blicar la informacion pertinente de cada
corporacion, despacho, unidad u oficina;
(ii) velar por que los contenidos de publi-
cacion se actualicen oportunamente (iii)
velar por que los contenidos publicados
se encuentren dentro de los estandares
definidos para el diseno de las diferentes
publicaciones. De conformidad con el pa-
ragrafo primero, son los administradores
secundarios los responsables de ingresar
o modificar y mantener actualizados los
diferentes contenidos publicados en el
portal web de la Rama Judicial”.(CC T-
398 de 2023).

Cumplimiento de la Politica de Tratamiento de Datos y de seguridad de la informaciéon en la Rama Judicial.

“Mediante la Circular DEAJCI9-9 la DEAJ del 24 de enero de 2019 sobre el “‘cumplimiento de la politica de tratamiento de datos personales

y de informacion ley 1581 de 2012" el tratamiento de la informacion personal sera sobre la recoleccién, almacenamiento, uso, circula-

cion y puede incluir los siguientes tipos de datos: (i) de naturaleza publica, (ii) aquellos considerados privados o semiprivados, previa

autorizacion del titular, sensibles y exponiendo el caracter facultativo que le asiste y (iii) de menores de edad previa autorizacion

clara, expresa e inequivoca del representante legal, previo el ejercicio del menor de su derecho a ser escuchado. (CC T- 398 de 2023).
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UNA JUSTICIA SENSIBLE

Son distintas las acciones que la Rama
Judicial ha adelantado para proteger los
datos de las personas. Concretamente, se
identifican diferentes instruccionesy clari-
dades que ha dado la Corte Constitucional
las cuales hemos enunciado, asi como ac-
ciones concretas en las que ha avanzado
el Consejo Superior de la Judicatura.

A continuacion, presentamos las mas re-
levantes reiteradas en sentencias recientes:

5.1. Supresion

de informacion

en las providencias
judiciales

En la sentencia, SU- 458 de 2012, |la Cor-
te Constitucional establece que: “Aunque
cuando se entiende que las sentencias
son publicas, y asi deben seguir siéndo-
lo, la informacion personal contenida en
ellas estd sometida a los principios de
la administracion de datos, por lo que
eventualmente pueden incluir datos sen-
sibles o semiprivados, en cuya circulacion
y acceso deben cumplirse los principios
de finalidad, necesidad y circulacion res-
tringida que rigen el derecho al habeas
data. Esta dltima circunstancia habilita
la supresion relativa de informacion, con
miras a proteger la intimidad, el derecho
al trabajo o la reinsercion de las personas
en la sociedad, a través de medidas que
garanticen la imposibilidad de proceder
a su identificacion, en concreto en las

versiones que se publiquen en la Web
de una providencia” (CC SU- 458 de 2012) .

Algunas sentencias de la Corte Consti-
tucional,como la T-199 de 2023, ordenan a
los jueces seguir protegiendo la intimidad
de las personas mencionadas en el fallo:
“SEXTO. ORDENAR a la Secretaria General
de esta corporacion que suprima de toda
publicacion del presente fallo, los nom-
bres y los datos que permitan identificar
a la accionante. Igualmente, ordenar por
Secretaria General a los jueces de tutela
competentes que se encarguen de sal-
vaguardar la intimidad de las personas
mencionadas, manteniendo la reserva
sobre el expediente” (CC T-199 de 2023).

La Corte Constitucional se ha pronun-
ciado en multiples ocasiones sobre el de-
recho al olvido, en especial, como se hizo
referencia en el capitulo 3 “mis derechos”
para efectos de la proteccion del consu-
midor financiero, no obstante, también
ha manifestado que este derecho sirve
COMO mecanismo para supresion de la
informacion negativa, la cual, en el mar-
co de antecedentes judiciales adquiere
una mayor relevancia. Al respecto, ha
establecido: “Para garantizar el derecho
al olvido, esta Corporacion ha reconoci-
do dos mecanismos de proteccion. En
primer lugar, es posible ejercer la facul-
tad de supresion con el objeto de hacer
desaparecer por completo de la base de
datos la informacion personal respectiva.
En este caso la informacion ademads de
ser suprimida, no puede ser conservada

A MIS NECESIDADES

ni siquiera de manera restringida, esta es
la idea original del lamado derecho al ol-
vido. En segundo lugar, estd la supresion
de la informacion que estd sometida a
circulacion, caso en el cual, la informa-
cion se suprime solo parcialmente y se
mantiene la posibilidad de conservarla y,
bajo un escenario restringido, circularla.
Esta ultima modalidad permite conciliar
varios elementos normativos que concu-
rren en el caso de la administracion de

informacion personal sobre anteceden-
tes penales” (CC T- 398 de 2023).
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Una Justicia sensible a mis necesidades

Las anotaciones judiciales en procesos
penales pueden constituir un dato negativo,
al respecto: “Como se ha dicho, tales ano-
taciones constituyen un dato negativo en
tanto vinculan a un sujeto como un posible
infractor del pacto social de la forma mas
grave posible, que es la violacion a la ley
penal. Mas grave aun puede resultar este
ultimo caso en el que, dado que el proceso
penal no estd llamado a concluir, el sujeto
no podra esperar a su favor una sentencia
absolutoria que lo posicione huevamente
ante la sociedad como un no infractor de
la ley penal” (CC T- 398 de 2023).

5.2. Se debe ordenar
la eliminacion de los
datos que identifican
a la persona en la
Providencia publicada
sin anonimizar,
cuando el ciudadano
lo haya solicitado y el
juez haya accedido a
la solicitud

Se debe considerar la informacion que
se publicd con anterioridad a una Provi-
dencia que se publicd sin anonimizar, al
respecto, la Corte Constitucional ordena:

“Primero.- ORDENAR a la Secretaria
General de la Corte Constitucional que,
de manera inmediataq, proceda a supri-
mir el nombre del accionante, el nimero
de la anotacion en su Registro, asi como
su informacion laboral, de toda publi-
cacion actual y futura de la sentencia
T-239 de 2022. Asimismo, ordenar que
se suprima dicha informacion en toda
referencia al expediente T-8.564.967 en
la pagina web de la Corte Constitucional
Yy que, en su lugar, sustituya el nombre
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del accionante por el nombre ficticio de
“Juan” el numero de la anotacion en su
Registro por 123456789, el nombre de la
universidad en que trabaja por las letras
ABC y, por ultimo, el cargo que desempe-
Aa por el de Lider.

Segundo.- ORDENAR a la Relatoria de la
Corte Constitucional que, de manera inme-
diata, en la pagina web de la Corte Cons-
titucional proceda a reemplazar la version
de la sentencia T-8.564.967 por aquella en
la cual la Corte sustituye el nombre del ac-
cionante por el nombre ficticio de ‘Juan’, el
numero de la anotacion en su Registro por
123456789, el nombre de la universidad en
que trabaja por las letras ABC y, por dltimo,

el cargo que desempena por el de Lider’
(CC T-239 de 2022).

5.3. Demostracion
minima al solicitante
de la reserva de
nombres en una
sentencia y evalua-
cion sobre la solicitud
de la reserva

En los autos en que la Corte Constitu-
cional decide sobre solicitudes de reserva
de nombres en una sentencia, evalUa que
cuente dicha solicitud con una demostra-
cion minima al solicitante sobre la afecta-
cion de publicacion de sus datos en dicha
providencia, en el Auto 150A de 2018, esta
Corte establece que para que proceda una
solicitud de reserva de nombre el intere-
sado debe argumentar, “En efecto, quien
pida a la Corte la reserva de su nombre
debe exponer como la publicacion sin
reservas de las providencias implica un
impacto de relevancia constitucional en
sus derechos fundamentales”. (CC Auto
150A de 2018).
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Por otro lado, la sala o el magistrado
debe realizar una evaluacion sobre la soli-
citud de reserva de nombres que cumpla
las condiciones establecidas por la Corte.
La Corte Constitucional ha determinado
gue la Sala o el magistrado que este ante
una solicitud de reserva de nombres en
una providencia proferida por la Corte,
debera evaluar: la legitimaciéon en la
causa del peticionario, la oportunidad en
la presentacion de la peticion y si el in-
teresado presentd razonesy argumentos
para que se acceda a su pretension (CC

Auto 150A de 2018).

5.4. Solicitudes
ciudadanas que la
Corte Constitucional
ha accedido para

la reserva de

la informacion

A continuacion, se relacionan algunos
autos donde la Corte Constitucional ha
accedido a solicitudes ciudadanas de
reserva de nombres en providencias ju-
diciales: (Ver tabla 3).

5.5. Publicidad
al interior de los
procesos judiciales

La proteccion de datos personales y
otros derechos fundamentales no debe
intervenir con el principio de publicidad,
en especial en los procesos judiciales. La
Corte Constitucional, menciona: “(...) exis-
te una consolidada linea jurisprudencial
en la que se ha afirmado que la garantia
del principio de publicidad -al que se re-
fiere el articulo 228 de la Constitucion- al
interior de los procesos judiciales, en lo
que tiene que ver con la comunicacion
de las actuaciones procesales entre las
partes y los demas sujetos procesales, se
garantiza mediante los mecanismos dis-
puestos en la ley, con el fin de velar por la
proteccion del derecho al debido proceso.
Publicidad, entonces, no es sinonimo de
«hacer publico». Esta consideracion la
tuvo en cuenta el legislador al momento
de regular las notificaciones y los trasla-
dos en el Codigo General del Proceso” (CC
SU 355 de 2022).

» Tabla 1. Autos de la Corte Constitucional que resuelve solicitudes ciudadanas

Fuente: Elaboracién propia.

Providencia

Auto 330 de 2022

Bajar la informacion correspondiente a la tutela T-1315-01, donde se
confirma para ese momento una condena de 90 meses.

Solicitud

Auto 134 de 2011

Informacidn sobre la historia clinica de una persona.

Auto 539 de 2017 :
acceder al publico.

Informacion intima que se encuentra en un expediente que se puede

Auto 241 de 2011

Proteccion del derecho a la intimidad.

Auto 522 de 2015

Afectacion a su buen nombre que podria generar rechazo y discri-
minacion en la sociedad.

Auto 416 de 2023
de salud.

Datos personales sensibles de una persona que tuvo un problema
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En el marco de los procesos judicia-
les “El principio de publicidad permite,
por un lado, que los sujetos procesales
ejerzan debidamente sus derechos de
defensa y contradiccion, y por el otro,
permite que la comunidad en general
tenga “certeza, no solo sobre el texto
de la ley y la jurisprudencia, sino que el
ordenamiento estd siendo y va a seguir
siendo interpretado y aplicado de mane-
ra consistente y uniforme. Solo de esta
forma pueden las personas tener certeza
de que la interpretacion y aplicacion con-
sistente y uniforme del ordenamiento es
una garantia juridicamente protegida y
no un mero uso sin valor normativo al-
guno, y del cual los jueces pueden apar-
tarse cuando lo deseen, sin necesidad de
justificar su decision” (CC SU 355 de 2022).

Aungue las sentencias son publicas, la
informacion personal contenida en estas
esta sometida a los principios de la admi-
nistracion de datos. En la sentencia, SU-
458 de 2012, la Corte precisa que “[AJun
cuando se entiende que las sentencias
son publicas, y asi deben sequir siendo-
lo, la informacion personal contenida en
ellas esta sometida a los principios de
la administracion de datos, por lo que
eventualmente pueden incluir datos sen-
sibles o semiprivados, en cuya circulacion
y acceso deben cumplirse los principios
de finalidad, necesidad y circulacion res-
tringida que rigen el derecho al habeas
data. Esta ultima circunstancia habilita
la supresion relativa de informacion, con
miras a proteger la intimidad, el derecho
al trabajo o la reinsercion de las personas
en la sociedad, a través de medidas que
garanticen la imposibilidad de proceder
a su identificacion, en concreto en las
versiones que se publiquen en la Web
de una providencia” (CC SU- 458 de 2012).
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Una Justicia sensible a mis necesidades

5.6. Cada despacho
debe anonimizar u
ocultar la informa-

® 7 y 4 o o
cion, segun criterios L .. -
La Corte Constitucional en sus sentencias INnCorpora una nota sobre la anonimiza-

Vd [ J
espeCIfICOS cion de la misma, por ejemplo, en sentencia T-149 de 2023, establece: “Nota previa:
En observancia de la Circular Interna No. 10 de 2022 de la Presidencia de la Corte

5.7. Para tener en cuenta

Inclusiéon de notas previas para las providencias anonimizadas

Conforme a la sentencia T-398 de 2023,
la Corte Constitucional recuerda que cada

Constitucional sobre la anonimizacion de nombres en las providencias disponi-

bles al publico en la pagina web de la Corte Constitucional, la Sala dispuso que

despacho debe anonimizar u ocultar Ia la presente providencia fuera presentada en dos ejemplares. Una con el nombre

informacion, segun criterios que defina

real y la informacion completa de las personas involucradas en los casos objeto

el despacho y cuando estos procedan: de examen, y otra con nombires ficticios. La razén para anonimizar el nombre

Corresponde a cada despacho, aten- del accionante consiste en que se podria afectar el derecho al debido proceso

diendo a su propio criterio y necesidad y la presuncion de inocencia de éste. Al tratarse de la version de la providencia

de la informacion, asi como al andlisis objeto de publicacién, en esta no se revelan los nombres de los involucrados en

de la situacion que plantee el peticio- el proceso constitucional” (CC T-149 de 2023).

nario, anonimizar u ocultar la informa-

cion que de él se tenga publicada en la
pdgina de la Rama, con atencion a las
siguientes razones: “1. Son los despachos
judiciales los que cuelgan la informacion.
2. Son quienes pueden determinar qué
informacion puede o es susceptible de
[anonimizarse] u ocultar. 3. Son los unicos
quienes pueden con base en el expedien-
te judicial, determinar las condiciones en
las que podria accederse a la solicitud de
[anonimizacion] u ocultamiento” (CC T-
398 de 2023).
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Normas y referencias

NORMAS

6.1. Normas internacionales

Entidad

Convenio n° 108 Consejo de Europa.

Poderes judiciales, organizaciones de la sociedad civil y académicos de Argenti-
na, Brasil, Canada, Colombia, Costa Rica, Ecuador, El Salvador, México, Republica
Dominicana y Uruguay.

Reglas minimas para la difusiéon de informacion
judicial en internet

Reglamento (UE) 2016/679- (Reglamento General

de Proteccién de datos) Parlamento Europeo.

6.2. Normas nacionales

Entidad

Constitucion Politica de

Colombia. Articulo 15 Derecho a la intimidad personal y familiar y al buen nombre

Ley 1266 de 2008 Por la cual se dictan las disposiciones generales del habeas data.

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de |la protecciéon de
Ley 1273 de 2009 la informacion y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las co-
municaciones, entre otras disposiciones.

Congreso de la Republica.

Por la cual se dictan disposiciones generales para la proteccion

Ley 1581 de 2012 de datos personales.

Por medio de la cual se crea la Ley de Transparencia y del Derecho

Ley 1712 de 2014 de Acceso a la Informacién Publica Nacional.

Por medio de la cual se reglamenta parcialmente la Ley 1581 de
Decreto 1377 de 2014 2012, por la cual se dictan disposiciones generales para la protec- Presidencia de la Repubilica.
cion de datos personales.

"Condiciones de publicacion de contenidos en el portal Web de la
Circular CDJC23-1 Rama Judicial, para proteger el derecho a la intimidad personal y CENDOJ.
familiar de las personas."
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6.3. Jurisprudencia de las Altas Cortes
complementaria o seleccionada

Sentencia Entidad

Sentencia T-341/21 Corte Constitucional.
Sentencia SU-458/12 Corte Constitucional.
Sentencia T-199/23 Corte Constitucional.
Sentencia T-239/22 Corte Constitucional.
Sentencia T-149/23 Corte Constitucional.
CSJ AP, dic. 2 de 2015, rad. T-25360 Corte Suprema de Justicia.

CSJ Auto de 2 ago. 2021, rad. 112727, CUI: 11001-02-04-000-2020<01441-00 Corte Suprema de Justicia.

Sentencia 44001-23-31-000-2009-00016-01(44588) Consejo de Estado.
Sentencia SU-355/22 Corte Constitucional.
Sentencia T- 398/23 Corte Constitucional.
Sentencia C-276/19 Corte Constitucional.
Sentencia SU-139/21 Corte Constitucional.
Sentencia T-391/22 Corte Constitucional.
Sentencia T-277/23 Corte Constitucional.
Sentencia T-223/23 Corte Constitucional.
Sentencia T-463/22 Corte Constitucional.
Sentencia SU-337/99 Corte Constitucional.
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Normas y referencias

RETO

Para validar los conocimientos
aprendidos con la lectura de esta guia,
le invitamos a participar del reto
interactivo, haciendo cilc aqui:

JUEGUE AHORA

iAnimo, puede participar
cuantas veces quiera!
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Coleccion

GUIAS PEDAGOGICAS

En desarrollo de las actividades de divulgacion de conocimiento jurisprudencial, realizadas por
el Consejo Superior de la Judicatura, las cuales involucran la recopilacion de las providencias
emitidas por las Altas Cortes, bajo el esquema de la coleccidon «Guias Pedagdgicas Jurispru-
denciales» que hoy ponemos a disposicion de los servidores judiciales y de la ciudadania en
general con el Animo de fortalecer el acceso a la informacién juridica de la Rama Judicial.

Este material de contenido académico y pedagdgico, pretende garantizar a los servidores
judiciales, a los usuarios de la justicia y a los ciudadanos, la disponibilidad, conservacion,
consulta y accesibilidad de estas tematicas tan importantes para la construccién de
la transparencia en la administracion judicial, y de paso, posicionarlo como insumo
fundamental para el conocimiento de la memoria histérica institucional.

Para el Consejo Superior de la Judicatura es esencial continuar esta labor de actualizacién de
las guias ya elaboradas y realizar otras nuevas en el futuro, cuyas tematicas estén relacionadas
con los asuntos objeto de estudio de las Altas Cortes, todo con el fin de facilitar su acceso en
forma didactica y el conocimiento de ciertos temas de interés aqui desarrollados.

Consejo Superior de la Judicatura, 2024
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